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Chiquimula, 8 de marzo de 2019

Ing. Agr. Edwin Filiberto Coy Corddn
Presidente Consejo Directivo

Centro Universitario de Oriente

Su despacho

Sefor Presidente del Consejo Directivo:

A través del nombramiento emitido por la Coordinatura del Programa de Ciencias Econdmicas
de la carrera de Contaduria Publica y Auditoria del Centro Universitario de Oriente se me asignd
como asesor principal de FERMIN ANTONIO LOPEZ PEREZ, cuyo Trabajo de Graduacién en
modalidad de monografia intituld: “CONTROL INTERNO BASADO EN LA ADMINISTRACION DE
RIESGOS APLICADO A LAS REMESAS FAMILIARES EN UNA COOPERATIVA DE AHORRO Y
CREDITO”

Abordar una investigacion desde la perspectiva del quehacer de las cooperativas de ahorro y
crédito en Guatemala, resulta encontrarse con una serie de estructuras en el orden financiero,
de indicadores particulares, de control interno, entre otros; por el auge que las mismas han
tenido en el pais, que las convierte en centros de apoyo financiero para micro y pequefias
empresas, de desarrollo local, asi como de satisfaccidon de necesidades en los asociados que
confian y se benefician a través de los servicios que estas prestan.

El informe del Trabqjo de Graduacién de FERMIN ANTONIO, ofrece los elementos con los que
las cooperativas deben contar para administrar el riesgo referido a las transacciones de remesas
familiares, mismas ﬁue constituyen un potencial en el ingreso de divisas a nivel nacional,
llegando a constituirse en una de las principales fuentes de ingresos para las familias. Fortalecer
la administracién de riesgos es una accion que las cooperativas deben implementar para
atender en primera instancia los controles referidos a las politicas de conocer a sus asociados,
asi como dar respuesta a los requerimientos de entidades como la Intendencia de Verificacion
Especial para prevenir el lavado de dinero y el financiamiento al terrorismo.

Considerando el cumplimiento en cuanto a forma y estilo, y siendo el ponente, responsable del
contenido, uso de fuentes y forma de presentacién, extiendo la presente para lo que ha de
proceder.

Atentamente,

“ID Y ENSENAD A TODOS”

. Orellana, CPA.
Asesor principal

n
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ASUNTO: Solicitud de impresién del informe final del frabajo de graduacién, intitulado:
“CONTROL INTERNO BASADO EN LA ADMINISTRACION DE RIESGOS APLICADO
A LAS REMESAS FAMILIARES EN UNA COOPERATIVA DE AHORRO Y CREDITO”,

que para optar al titulo de CONTADOR PUBLICO Y AUDITOR en el grado
académico de licenciado, presenta el estudiante FERMIN ANTONIO LOPEZ
PEREZ, quien fuera asesorado por el Licenciado Edy Alfredo Cano Orellana.

Considerando que el informe final del trabajo de graduacién presentado, fue aprobado
por la Terna Evaluadora; y con base en el aval del asesor, quien conjuntamente con el
autor, son los Unicos responsables de la incorporacién de las comrecciones recomendadas
por la terna, ademds, de la forma, contenido, originalidad, autenticidad de los datos
aportados, opiniones o doctrinas sustentadas, redaccién, ortografia, reconocimiento de
los créditos de autoria, y de la correcta redaccién de las citas y referencias bibliogréficas;
atentamente, esta'Coordinatura se permite remitiro a la Direccién, para que se sirva
autorizar sU IMPresiON.- = - - = = = == = = e m e e i
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c.c. Archivo
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APLICADO A LAS REMESAS FAMILIARES EN UNA COOPERATIVA
DE AHORRO Y CREDITO”, que como requisito parcial para optar al titulo de
CONTADOR PUBLICO Y AUDITOR y el grado académico de Licenciado, presenta
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RESUMEN

El objetivo general del presente informe monogréafico fue evaluar el control interno
en una cooperativa de ahorro y crédito, con el propésito de identificar si la
administracion de las cooperativas, cumple con los componentes de control interno
del Marco Integrado COSO, en la administracién de riesgos para los servicios de
remesas familiares, identificando las posibles areas de oportunidad y sugerir las

acciones que fortalezcan e incidan en la eficacia del control interno.

Para darle cumplimiento al objetivo general, se formularon los siguientes objetivos
especificos: a) Describir el origen, evolucion e importancia del control interno; b)
Sintetizar los contenidos relacionados con la administracion y gestion de riesgos; c)
Identificar las generalidades de las remesas familiares y la intermediacién de las
cooperativas de ahorro y crédito; y, d) Determinar la existencia de los componentes
del sistema del control interno y los riesgos que resultan del proceso de las remesas
familiares, implementando la administracion de riesgos con base a la metodologia

COSO Marco Integrado en una cooperativa de ahorro y crédito.

Se consideraron las siguientes conclusiones: a) La importancia del control interno
en las organizaciones radica en la implementacion de controles de medicién de la
eficiencia y la productividad, incrementando sus fortalezas y mitigando sus riesgos
con el fin de mantenerse en el mercado local y global; b) En las organizaciones la
administracion y gestion de los riesgos se identifican como parte de un proceso en
donde se pueden medir y administrar los riesgos que amenazan la existencia, los
activos, las ganancias o al personal de una organizacién, o los servicios que ésta
provee; asi mismo identifican los recursos y esfuerzos necesarios para alcanzar los
resultados deseados, proveyendo los medios para la oportuna deteccion y
correccion de erradas e inadecuadas decisiones; c) Las remesas familiares
representan una fuente de ingresos para las familias receptoras, son utilizadas para
el consumo, ahorro y la inversién, lo que contribuye a reducir los niveles de pobreza

en el pais. Las cooperativas de ahorro y crédito contribuyen en la intermediacion de



estas remesas; Y, d) Las cooperativas de ahorro y crédito federadas, carecen de
una metodologia de gestion integral de riesgos que incluya la evaluacion de los
componentes claves para identificar, analizar y responder a factores de riesgos de
las actividades de la prestacién de servicios de remesas familiares y actividades
propias de ahorro y crédito; por lo que se presenta un ejemplo de evaluacion del
control interno, como herramienta para atender esta carencia de administracion y

gestion de riesgos.

Derivado de las conclusiones de la investigacion realizada surgieron las
recomendaciones siguientes: a) La administracion de las cooperativas de ahorro y
crédito debe de conocer la importancia del control interno en general previo a la
implementacion de una metodologia adecuada, con estandares internacionales que
les permitird la administracion de los diferentes niveles de riesgo, estableciendo
confiabilidad de la informacion y la correcta toma de decisiones; b) Que la
administracion de la cooperativa, cuando corresponda crear sus normativas internas
0 actualizarlas, que se realicen con el enfoque para la administracion integral de
riesgos, con el propoésito de fortalecer los procesos de las distintas areas de
operacion de la organizacién y garantizar la confiabilidad de la informacion; c) Las
cooperativas de ahorro y crédito federadas, debido a la concentracion importante
de remesas familiares, es necesario que implementen controles especificos para la
adecuada administracién de la recepcion y pago de remesas familiares y toda
transaccion que generan las mismas; y, d) Que las cooperativas de ahorro y crédito,
derivado de la ausencia de una metodologia de gestion integral de riesgos, se
contrate un especialista certificado en riesgos para que realice el diagnéstico de la
situacion de la administracién y gestion de los riesgos en los servicios de las
remesas familiares y se adopte una metodologia acorde a la busqueda de la
eficiencia y eficacia del control interno.

viii
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INTRODUCCION

La administracion de riesgos dentro las cooperativas de ahorro y crédito, se
desarrolla cada dia mas con suma importancia, debido que como intermediadoras
financieras buscan ser mas eficientes en el logro de los objetivos empresariales,
permitiendo ser conscientes del nivel de rentabilidad que financieramente se desee
lograr y la eficacia de aplicacion de controles que garanticen la solidez como
institucion financiera e intermediaria de servicios; la gestion de riesgo provee y
permite a la alta direccién de una empresa tomar decisiones con conocimiento del
riesgo, estudiando la probabilidad que sucedan y el impacto que generan dentro de

la cooperativa, la mitigacion y el nivel de tolerancia del riesgo.

Las remesas familiares son una base importante para el crecimiento en la economia
guatemalteca, puesto que estos ingresos benefician a muchas familias, generando

oportunidades de negocio, inversion, crédito y ahorro.

Una cooperativa de ahorro y crédito para su funcionamiento necesita de diversas
areas administrativas y de control, que interactien entre si, para otorgar servicios a
los asociados; entre los servicios principales se mencionan: Cuentas de ahorro,
préstamos, servicio de cobro de energia eléctrica, pago de remesas familiares, entre
otros. Resaltando para este informe monogréfico el servicio de pago de remesas
familiares y su control interno, el cual se evalta aplicando la metodologia COSO
Marco Integrado, que consiste en determinar la aplicacién de 5 componentes dentro

de su control interno.

El informe de la investigacion monografico estd conformado por los capitulos

siguientes:

Capitulo | Se describe los diferentes conceptos del control interno, desde su origen
hasta la actualidad, la importancia de adaptar y aplicar a la administracion de las

entidades financieras un sistema de control interno que apoye la ejecucion de sus



operaciones y cumplimiento de las metas propuestas.

Capitulo Il Se sintetiza el contenido relacionado con la administracion y gestion de
riesgos, describiendo la estructura de un control interno basado en la metodologia
del informe COSO Control Interno-Marco Integrado, la relacion entre sus objetivos
y componentes, asi como la identificacion de los riesgos que conlleva la
implementacion de servicios de remesas familiares dentro de una entidad

financiera.

Capitulo 1l Se identifican las generalidades y la importancia de las remesas
familiares en Guatemala, la intermediacién financiera para el servicio de remesas
familiares y regulacion legal de una cooperativa de ahorro y crédito para prestar

el servicio de pago de remesas en Guatemala.

Capitulo IV Se determinan los riesgos a que esta expuesta una cooperativa de
ahorro y crédito, al prestar servicios para el pago de remesas familiares,
implementando la administracion de riesgos con base en el informe COSO Marco
Integrado, con el objetivo de obtener informacién y evidencia que permita determinar
la existencia de los componentes del sistema de control interno dentro de la

cooperativa.



CAPITULO |
ORIGEN Y EVOLUCION DEL CONTROL INTERNO

1.1 Origen del control interno

El origen del control interno, surge particularmente con la creacion del sistema de
partida doble en el afo 1494. Sistema desarrollado por el monje Fray Lucas
Pacciolli, como una de las medidas de control, que se aplicaba en ese tiempo para
llevar registros contables mas exactos, evolucionando con el tiempo por el
incremento del comercio en las ciudades italianas, donde se hizo necesario registrar
de forma eficiente las transacciones y emergiendo los libros de contabilidad para

plasmar las operaciones de los negocios.

A inicios del siglo XX, se comenzo a utilizar la expresion control interno como tal en
el campo de la contabilidad y los negocios, acuifiada por profesionales de la
auditoria. Existen indicios que el control interno se aplicaba para la rendicion de
cuentas por parte de la administracion puablica y haciendas privadas. Y que
utilizaban al auditor, como persona competente para escuchar las rendiciones de

cuentas que le hacian los colaboradores publicos o propietarios de haciendas.

1.2 Antecedentes del concepto control interno

En 1905, Lawrence Robert Dicksee, cre6 el concepto Internal Check (comprobacion
interna) el cual incluias tres elementos: division de labores, utilizacion de los

registros de contabilidad y rotacién de personal.t

En el afio 1913, Robert Hiester Montgomery, define: “El control interno implica que
los libros y métodos de contabilidad, asi como la organizacién general del negocio,

estan de tal manera establecidos, que ninguna de las cuentas o procedimientos se

! Joaquin Gomez Morfin, EI control en la administracion de empresas (México, D.F.:
Editorial Diana,1991) p. 245.
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encuentra bajo el control independiente y absoluto de una sola persona, sino que,
por el contrario, el trabajo de un empleado es complementario del hecho por otro y

se hace una revision continua de los detalles del negocio™.

En 1930, George Bennett, consideraba que “Un sistema de control interno puede
definirse como la coordinacion del sistema de contabilidad y de los procedimientos
de oficina, de tal manera que el trabajo de un empleado llevando a cabo sus labores
delineadas en una forma independiente, compruebe continuamente el trabajo de
otro empleado, hasta determinado punto que pueda involucrar la posibilidad de

fraude”.3

En el aflo 1936, Victor Stempf, hace referencia que “El sistema interno de
comprobacién y control puede explicarse como la distribucion apropiada de
funciones del personal, de tal manera que el trabajo de cada empleado pueda

coordinarse y comprobarse independientemente del trabajo de otros empleados”.#

En 1948, el Committee on Auditing Procedures (Comité de Procedimientos de
Auditoria) del AICPA conceptualiza: “El control interno comprende el plan de
organizacion y el conjunto coordinado de los métodos y medidas adoptados dentro
de una empresa para salvaguardar sus activos, verificar la exactitud y confiabilidad
de su informacion contable, promover la eficiencia operativa y alentar la adhesion a

las politicas prescritas por la gerencia”.

En 1957, el Instituto Mexicano de Contadores Publicos describe: "En un sentido mas
amplio, el control interno es el sistema por el cual se da efecto a la administracién

de una entidad econdmica. En ese sentido, el término administracion se emplea

2 Robert H. Montgomery. Teoria y Practica de Auditoria. (New York: The Ronald Press
Company, 1913), p. 83.

3 Marcos 1zzo. Informe COSO — Aplicacién Practica. (Tesis de Maestria en Contabilidad y
Auditoria, Facultad de Ciencias Econémicas y Empresariales Posgrados: Universidad del Salvador,
2006), p. 5

4 Ibid., p. 6




para designar el conjunto de actividades necesarias para lograr el objeto de la
entidad econdomica. Abarca, por lo tanto, las actividades de direccién,
financiamiento, promocioén, distribucién y consumo de una empresa; sus relaciones
publicas y privadas y la vigilancia general sobre su patrimonio y sobre aquellos de

quien depende su conservacion y crecimiento”.®

En 1965, William L. Chapman, da a conocer que por control interno se entiende: el
programa de organizacion y el conjunto de métodos y procedimientos coordinados
y adoptados por una empresa para salvaguardar sus bienes, comprobar la eficacia
de sus datos contables y el grado de confianza que suscitan a efectos de promover
la eficiencia de la administracion y lograr el cumplimiento de la politica administrativa

establecida por la direccion de la empresa.

1.3 Definiciéon de control interno en la actualidad

En el afio 1992, en el Informe COSO, el control interno, queda expresado y lo define
como: "El proceso que ejecuta la administracién con el fin de evaluar operaciones
especificas con seguridad razonable en tres principales categorias: efectividad y
eficiencia operacional, confiabilidad de la informacién financiera y cumplimiento de

politicas, leyes y normas".®

Como se menciona anteriormente, en 1992, ya en la Ultima década del siglo pasado,
surgio un concepto claro sobre el control interno, llamado COSO que es hoy en dia
un estandar internacional, a la vez que surgio el sistema canadiense COCO vy el
COBIT el cual se enfoca en controles de materia tecnologia de la informacién. Estos

tres sistemas del control internos son los méas conocidos a nivel latinoamericano.

El sector privado de Estados Unidos de Norte América generd la iniciativa de

financiar un trabajo de diversas instituciones para la busqueda de las mejores

Ibid, p.7
6 Coopers & Lybrand e Instituto de Auditores Internos de Espafia: Los nuevos conceptos de
control interno (Informe COSO). (Madrid: Ediciones Diaz de Santos, 1997), p. 4




practicas en aras de sistematizar un modelo universal de control interno. El trabajo
lo centr6 la National Commission on Financial Report Treadway Commission

(Comision Nacional sobre el Informe Financiero Comision Treadway).

COSO es una sigla cuyo nombre completo es Committee Of Sponsoring
Organizations Of The Treadway Commission (Comité de Organizaciones
Patrocinadoras de la Comisién Treadway) y su objetivo es guiar a los gerentes, a
los directores y comité de auditoria (control) que desean mejorar su compresion

acerca de su control interno y su efectividad.

COSO es una iniciativa del sector privado de Estados Unidos de Norte América,
establecida en 1985 por asociaciones profesionales contables y financieras

compuestas por integrantes de:

e American Institute of Certified Public Accountants. (Instituto Americano
de Contadores Publicos Certificados);

e American Accounting Association. (Asociacion Americana de
Contabilidad);

e The Institute of Internal Auditors. (El Instituto de Auditores Internos);

e Institute of Management Accountants. (Instituto de Contadores de
Gestion) y;

¢ Financial Executives Institute. (Instituto de Ejecutivos Financieros).

En la actualidad a nivel internacional, se esta enfocando el control interno hacia la
gestion de riesgos empresariales, teniendo en cuenta las limitaciones que han
enfrentado las organizaciones en la aplicacion del COSO. Este es un documento en
el cual por primera vez se habla de gestionar los riesgos a que estan sometidas las
entidades desde el punto de vista de control interno.

El 29 se septiembre del 2004, se lanzé el marco de control denominado COSO ERM

Enterprise Risk Management (Gestion del Riesgo Empresarial) o COSO II, que



segun su propio texto no contradice al COSO |, siendo ambos marcos
conceptualmente compatibles. Sin embargo, este marco se enfoca a la gestion de
los riesgos (mas alla de la intencion de reducir riesgos que se plantea en COSO |)
mediante técnicas como la administracion de un portafolio de riesgos. El informe
COSO Il abarca un total de 8 componentes, destacandose los relacionados
directamente con los riesgos, desarrollandose y perfeccionandose, por lo que
actualmente los riesgos que pueden ocurrir en una entidad se logran identificar,
evaluar (cuantificar) y gestionar, siendo este ultimo el paso de avance en el COSO
Il que desarrolla la gestion de riesgos empresariales. Ademas, consigue agrupar
puntos en comun con relacién al tamafio, sector, cultura, complejidad, estilo de
gestion y otras caracteristicas de las entidades, asi como una variedad de enfoques
y opiniones, que influyen en la implementacion de la gestion de riesgos

empresariales.

Lo novedoso de la gestidn de riesgos es que, como su nombre lo indica, se encarga
de gestionar riesgos, teniendo en cuenta para ello la relacién costo beneficio, donde
nunca los costos de controlar pueden exceder los beneficios que se esperan de la
accion de control. En este nuevo enfoque se consideran riesgos todos aquellos
acontecimientos que afectan negativamente el cumplimiento de los objetivos de una
entidad. Se habla de gestion de riesgos, ya que todos los riesgos no se tratan de la
misma manera, en dependencia del riesgo se aplican en mayor o menor medida las
actividades de control, en otros casos se trata por todos los medios de evitar que
ocurra el riesgo, en las situaciones que lo permiten, se trata de compartir el riesgo
y cuando no hay otra opcidn o seria muy costosa, se acepta el riesgo. En fin, de eso

se trata, de lograr eficiencia en el tratamiento de los riesgos.

En el mes de mayo del afio 2013 el Committee of Sponsoring Organizations of
the Treadway Commission —-COSO- (Comité de Organizaciones
Patrocinadoras de la Comision Treadway) lanza el marco de control interno Marco
Integrado, el cual define el concepto de control interno de la siguiente manera: “El

control interno es un proceso llevado a cabo por el consejo de administracion, la



direccion y el resto del personal de una organizacion, disefiado con el objeto de
proporcionar un grado de aseguramiento razonable para la consecucion de

los objetivos relativos a las operaciones, a la informacién y al cumplimiento”.”

En el mes de junio 2017 es lanzado el documento denominado: Gestion del Riesgo
Empresarial -Integrando Estrategia y Desempefio- que es la actualizacién del
COSO ERM Enterprise Risk Management (Gestion del Riesgo Empresarial). Este
nuevo documento, pone de manifiesto la importancia de tener en cuenta el riesgo
tanto en el proceso de definicion de la estrategia como en la ejecucion del

desempeiio.

La primera parte de la publicacion actualizada ofrece una perspectiva sobre los
conceptos y aplicaciones actuales de la gestion del riesgo empresarial, que se

encuentran en continua evolucién.

La segunda parte menciona que el marco esta organizado en cinco componentes
faciles de comprender que se adaptan a diferentes puntos de vista y estructuras
operativas y mejoran las estrategias y la toma de decisiones, asi mismo se actualiza
describiendo 20 principios que cubren todos los aspectos, desde el gobierno hasta

la monitorizacion.

Existe diferencia entre el Marco Integrado del control interno publicado en el afio
2013 el cual es una herramienta de evaluacion integral del control interno adaptable
a cualquier tipo de organizacion que desee evaluar su control interno, mientras que
el nuevo documento actualizado de Gestidén del Riesgo Empresarial -Integrando
Estrategia y Desempefio- publicado en junio 2017 se enfoca principalmente a
evaluar de forma integral los riesgos empresariales en cualquier organizacion. Por
lo que ambos marcos COSO 2013 y COSO 2017 son distintos, con diferente

enfoque y a la fecha son los modelos de evaluacién mas actualizados.

7 Committe of Sponsoring Organizations of the Treadway Commission (Comité de
Organizaciones Patrocinadoras de la Comision Treadway), Control Interno Marco Integrado.
(Madrid: PricewaterhouseCooper, 2013) p. 1




1.4 Control interno segun Norma Internacional de Auditoria 315

Las Normas Internacionales de Auditoria o NIAS como se le conocen en forma
abreviada, también describen lo que es el control interno, tal es el caso de la NIA
315: Identificacion y valoracion de los riesgos de incorreccion material mediante el
conocimiento de la entidad y de su entorno; que en su apartado de definiciones,
describe que “es el proceso disefiado, implementado y mantenido por los
responsables del gobierno de la entidad, la direccion y otro personal, con la finalidad
de proporcionar una seguridad razonable sobre la consecucion de los objetivos de
la entidad relativos a la fiabilidad de la informacion financiera, la eficacia y eficiencia
de las operaciones, asi como sobre el cumplimiento de las disposiciones legales y
reglamentarias aplicables. El término "controles” se refiere a cualquier aspecto

relativo a uno o mas componentes del control interno™.

1.4.1 Componentes del control interno segun Norma Internacional de
Auditoria 315

a) Entorno de control: El auditor obtendra conocimiento del entorno de control

Como parte de este conocimiento el auditor evaluara si la direccion, bajo la
supervisién de los responsables del gobierno de la entidad, ha establecido y
mantenido una cultura de honestidad y de comportamiento ético; y si los puntos
fuertes de los elementos del entorno de control proporcionan colectivamente una
base adecuada para los demas componentes del control interno y si estos otros
componentes no estan menoscabados como consecuencia de deficiencias en el

entorno de control®.

b) El proceso de valoracion del riesgo por la entidad

8 Internacional Auditing and Assurance Standards Board (Consejo de Normas
Internacionales de Auditoria y Aseguramiento) Norma Internacional de Auditoria
315. (Madrid: Tr. por Instituto de Contabilidad y Auditoria de Cuentas, 2013). p. 2

° Ibid., p. 4.
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Se debe conocer si la entidad tiene un proceso para: La identificacion de los riesgos
de negocio relevantes para los objetivos de la informacion financiera; la estimacion
de la significatividad de los riesgos; la valoracion de su probabilidad de ocurrencia;
y la toma de decisiones con respecto a las actuaciones para responder a dichos

riesgos.

Si la entidad ha establecido dicho proceso (denominado en lo sucesivo “proceso de
valoraciéon del riesgo por la entidad”), el auditor obtendra conocimiento de tal

proceso y de sus resultados.

Cuando el auditor identifique riesgos de incorreccion material no identificados por la
direccién, evaluara si existia un riesgo subyacente de tal naturaleza que, a juicio del
auditor, deberia haber sido identificado por el proceso de valoracién del riesgo por
la entidad. Si existe dicho riesgo, el auditor obtendra conocimiento del motivo por el
que el citado proceso no lo identifico, y evaluara si dicho proceso es adecuado en
esas circunstancias o determinara si existe una deficiencia significativa en el control

interno en relacién con el proceso de valoracion del riesgo por la entidad.

Si la entidad no ha establecido dicho proceso, o cuenta con uno destinado a
determinado propésito, el auditor discutira con la direccidn si han sido identificados
riesgos de negocio relevantes para los objetivos de la informacion financiera y el

modo en que se les ha dado respuesta.
Se evaluara si es adecuada, en funcién de las circunstancias, la ausencia de un
proceso de valoracién del riesgo documentado o determinara si constituye una

deficiencia significativa en el control interno.

c) El sistema de informacidn, incluidos los procesos de negocio relacionados,

relevante para la informacion financiera, y la comunicacién

Se debe obtener el conocimiento del sistema de informacion, incluidos los procesos
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de negocio relacionados, relevante para la informacion financiera, incluidas las
siguientes areas: los tipos de transacciones en las operaciones de la entidad que
son significativos para los estados financieros; los procedimientos, relativos tanto a
las tecnologias de la informacién (TI) como a los sistemas manuales, mediante los
gue dichas transacciones se inician, se registran, se procesan, se corrigen en caso
necesario, se trasladan al libro mayor y se incluyen en los estados financieros; los
registros contables relacionados, la informacion que sirve de soporte y las cuentas
especificas de los estados financieros que son utilizados para iniciar, registrar y
procesar transacciones e informar sobre ellas; esto incluye la correccion de
informacion incorrecta y el modo en que la informacion se traslada al libro mayor;
los registros pueden ser tanto manuales como electrénicos; el modo en que el
sistema de informacion captura los hechos y condiciones, distintos de las
transacciones, significativos para los estados financieros; el proceso de informacion
financiera utilizado para la preparacién de los estados financieros de la entidad,
incluidas las estimaciones contables y la informacién a revelar significativas; y los
controles sobre los asientos en el libro diario, incluidos aquellos asientos que no son
estandar y que se utilizan para registrar transacciones o ajustes no recurrentes o

inusuales.

El conocimiento del modo en que la entidad comunica las funciones y
responsabilidades relativas a la informacién financiera y las cuestiones significativas
relacionadas con dicha informacion financiera, incluidas: comunicaciones entre la
direccion y los responsables del gobierno de la entidad; y comunicaciones externas,

tales como las realizadas con las autoridades reguladoras?®.
d) Actividades de control relevantes para la auditoria
El conocimiento de las actividades de control relevantes para la auditoria, que seran

aguellas que, el auditor a su juicio, es necesario conocer para valorar los riesgos de

incorreccion material en las afirmaciones y para disefiar los procedimientos de

10 Ibid., p. 5.
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auditoria posteriores que respondan a los riesgos valorados. Una auditoria no
requiere el conocimiento de todas las actividades de control relacionadas con cada
tipo significativo de transaccion, de saldo contable y de informacion a revelar en los
estados financieros o con cada afirmacion correspondiente a ellos.

Para llegar a conocer las actividades de control de la entidad, el auditor obtendra
conocimiento del modo en que la entidad ha respondido a los riesgos derivados de

las tecnologias de la informacion.

e) Seguimiento de los controles

En esta actividad el auditor es donde obtendra el conocimiento de las principales
actividades que la entidad lleva a cabo para realizar un seguimiento del control
interno relativo a la informacion financiera, en donde se deben incluir todas las
actividades de control interno que sean relevantes para la auditoria, y del modo en
gue la entidad debe iniciar aquellas medidas correctoras de las deficiencias en sus

controles.

Si la entidad cuenta con una funcion de auditoria interna, el auditor, con el fin de
determinar si la funcion de auditoria interna puede ser relevante para la auditoria,
obtendra conocimiento de lo siguiente: la naturaleza de las responsabilidades de la
funcién de auditoria interna y el modo en que se integra en la estructura organizativa
de la entidad; y las actividades que han sido o que seran realizadas por la funcién

de auditoria internal?l,

Conforme a esta NIA 315, que corresponde a la identificacion y valoracion de los
riesgos de incorreccion material mediante el conocimiento de la entidad y de su
entorno, el auditor obtiene el conocimiento del control interno relevante para la
auditoria. Es importante primeramente excluir de su andlisis los controles internos
gue van encaminados a temas no relacionados con la informacion financiera, y

posteriormente identificar cuales de los controles internos relacionados con

1 Ibid., p. 6.
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informacion financiera son relevantes, conforme su juicio profesional, para que con
base en estos realice su evaluacion. La evaluacion del control interno con la NIA
315 nos permite obtener un conocimiento de las empresas e informar a la
administracion o a los responsables del gobierno corporativo, respecto a fallas o
debilidades en el sistema de control interno, las cuales han sido identificadas en el
transcurso de la auditoria que se realice; esto brinda un valor agregado al cliente al
contratar los servicios como auditores para evaluar el control interno de la

organizacion.

1.5 Métodos de evaluacion del control interno

La evaluacion del control interno que prevalece en la entidad sujeta a auditoria se
debe llevar a cabo por el auditor para determinar el grado de confianza que va a
depositar en él; asimismo, para que pueda determinar la naturaleza, extension o
alcance y oportunidad que va a dar en la aplicacion de los procedimientos de

auditoria.?

Para el examen y evaluacion del control interno existen métodos que se aplican en

el trabajo de auditoria interna especificamente: Descriptivo, grafico y cuestionarios.

1.5.1 Método descriptivo

Este método consiste en describir las actividades y procedimientos, en un sentido
procesal, que el personal desarrolla en la unidad administrativa, proceso o funcién
sujeto a auditoria; haciendo referencia, en su caso, a los sistemas administrativos y

de operacion, y a los registros contables y archivos que intervienen.

Esta descripcion debe hacerse de manera tal que siga el curso normal de las

operaciones en todas las areas o unidades administrativas participantes; nunca se

12 Juan Ramoén Santillana Gonzéalez. Sistemas de Control Interno. (México D.F.: Pearson
Educacioén, 2015), p. 452.
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practicara en forma aislada o con subjetividad, sino teniendo en cuenta la operacion
en el area o unidad administrativa precedente o donde se inicia, y su impacto en el

area o unidad siguiente donde concluye.

1.5.2 Método grafico

En este método mediante el cual se contempla, por medio de cuadros o gréficas,
el flujo de las operaciones a través de los puestos o lugares de trabajo donde se

encuentran establecidas las medidas o acciones de control para su ejecucion.

Permite detectar con mayor facilidad los riesgos o aspectos donde se encuentra
debilidades de control; aun reconociendo que el auditor requerira invertir mas

tiempo en la elaboracion de los flujogramas y habilidad para desarrollarlos.

1.5.3 Método de cuestionarios

Este método consiste en el empleo de cuestionarios que el auditor haya elaborado
previamente, los cuales incluyen preguntas respecto a como se efectla el manejo
de las operaciones y transacciones, y quien tiene a su cargo las actividades o

funciones inherentes.

Los cuestionarios los formulara de tal manera que las respuestas afirmativas
indiguen la existencia de una adecuada medida o accién de control; mientras que

las negativas sefialen una falla o debilidad en el sistema establecido.

El empleo de esta herramienta para el examen y evaluacion del control interno es

el mas generalizado en virtud de la rapidez en su aplicacion.

Los métodos indicados tienen seguidores que enfatizan en sus ventajas y
desventajas, siendo algunas de ellas de caracter general como se ilustran en el

cuadro siguiente.
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CUADRO 1: VENTAJAS Y DESVENTAJAS DE LOS METODOS DE

EVALUACION
CUESTIONARIOS DESCRIPTIVO GRAFICO
Ventajas Ventajas Ventajas
Facilidad en su aplicacion | Analiza actividades Delimita pasos a seguir
Rapidez en resultados Detalla procesos por escrito llustra pasos de operaciones
Preciso Describe normas de control Utiliza simbologia
Desventajas Desventajas Desventajas

Se refiere a controles | Al existir procesos amplios se | Utilizacibn de lenguaje

existentes complica la descripcion grafico deficiente

La respuesta es precisa Estilo de redaccion Diagramas no técnicos

En ocasiones no esta | Comprension de la descripcion del | Comprension de la
actualizado. proceso presentacion grafica.

Fuente: Alfonso Amador Sotomayor.  Control interno vy auditoria. Su__aportacion _a_las
organizaciones. (Monterey: Universidad Auténoma de Nuevo Lébén, 2002), p. 90.

1.6 Importancia de adoptar un sistema de control interno

La importancia de tener un buen sistema de control interno en las organizaciones,
se ha incrementado en los ultimos afios, esto debido a lo practico que resulta al
medir la eficiencia y la productividad al momento de implantarlos; en especial si se
centra en las actividades bésicas que ellas realizan, pues de ello dependen para
mantenerse en el mercado. Es bueno resaltar, que la empresa que aplique controles
internos en sus operaciones, conocera la situacion real de las mismas, es por eso,
la importancia de tener una planificacion que sea capaz de verificar que los controles

se cumplan para darle una mejor vision sobre su gestion.

Por consiguiente, el control interno comprende el plan de organizacién en todos los
procedimientos coordinados de manera coherente a las necesidades del negocio,
para proteger y resguardar sus activos, verificar su exactitud y confiabilidad de los
datos contables, asi como también llevar la eficiencia, productividad y custodia en
las operaciones para estimular la adhesion a las exigencias ordenadas por la

gerencia. De lo anterior se desprende, que todos los departamentos que conforman
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una empresa son importantes, pero, existen dependencias que siempre van a estar
en constantes cambios, con la finalidad de afinar su funcionabilidad dentro de la

organizacion.

La importancia que va adquiriendo el control interno, a causa de numerosos
problemas producidos por su ineficiencia, ha hecho necesario que los miembros de
los consejos de administracion o su 6rganos de direccidn, asumieran de forma
efectiva, unas responsabilidades que hasta ahora se habian dejado en manos de
las propias organizaciones de las empresas. Por eso es necesario que la
administracion tenga claro en qué consiste el control interno para que pueda actuar
al momento de su implantacion. El control interno no tiene el mismo significado para
todas las personas, lo cual causa confusion entre empresarios y profesionales,
legisladores, entre otros. En consecuencia, se originan problemas de comunicacion

y diversidad de expectativas, lo cual da origen a problemas dentro de las empresas.



CAPITULO Il
ADMINISTRACION Y GESTION DE RIESGOS

2.1 Definicion de gestion de riesgos

La gestion de riesgos es un enfoque estructurado para manejar la incertidumbre
relativa a una amenaza, a través de una secuencia de actividades humanas que
incluyen evaluacion de riesgo, estrategias de desarrollo para manejarlo y mitigacion

del riesgo utilizando recursos gerenciales.

Las estrategias incluyen transferir el riesgo a otra parte, evadir el riesgo, reducir los
efectos negativos del riesgo y aceptar algunas o todas las consecuencias de un

riesgo particular.

2.1.1 Filosofia de la gestién de riesgos

La filosofia de la gestion de riesgos de una organizacion es el conjunto de creencias
y actitudes compartidas que caracterizan el modo en que la entidad contempla el
riesgo en todas sus actuaciones, desde el desarrollo e implantacién de la estrategia
hasta sus actividades cotidianas. Dicha filosofia queda reflejada practicamente en
todo el quehacer de la direccion al gestionar la entidad y se plasma en las
declaraciones sobre politicas, las comunicaciones verbales y escritas y la toma de
decisiones. Tanto si la direccién pone su énfasis en las politicas escritas, normas
de conducta, indicadores de rendimiento e informes de excepcion, como si prefiera
operar mas informalmente mediante contactos personales con los directivos claves,
lo criticamente importante es que desde ella se potencie la filosofia, no solo con

palabras, sino con acciones diarias.'?

3 Commitee of Sponsoring Organizations of the Treadway Commission (Comité de Orga-
nizaciones Patrocinadoras de la Comision Treadway) Marco integrado. Técnicas de aplicacion.
(Madrid: PricewaterhouseCooper, 2005). p. 10.
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2.1.2 Eventos, riesgos y oportunidades

Evento: Es un incidente o acontecimiento procedente de fuentes internas o externas
que afecta a la consecucion de objetivos y que puede tener un impacto negativo o
positivo o de ambos tipos a la vez. Los eventos de signo negativo constituyen

riesgos.

Riesgo: Es la posibilidad de que un evento ocurra y afecte desfavorablemente al

logro de los objetivos.

Oportunidad: Es la posibilidad de que un evento ocurra y afecte positivamente a la

consecucion de objetivos.

Los objetivos de una entidad pueden catalogarse como:

e Estrategia: Relativos a los objetivos de alto nivel, alineados con la mision de
la entidad y prestandole apoyo;

e Operaciones: Relativos al uso eficaz y eficiente de los recursos de la entidad;

¢ Informacion: Relativos a la fiabilidad de los informes de la entidad;

¢ Cumplimiento: Relativos al cumplimiento de las leyes y normas aplicables.

2.1.3 Evaluacion de los riesgos segun el Marco Integrado COSO

El Marco Integrado del COSO, es un método que incluye entre sus componentes,
la evaluacion de riesgos, el cual se cre6 con el fin de identificar y analizar los riesgos,
desarrollar y gestionar las respuestas adecuadas a dichos riesgos, dentro de unos

niveles aceptables y con un mayor enfoque sobre la medida antifraude.

Para la evaluacion de riesgos el Marco Integrado COSO establece un total de
diecisiete principios que representan los conceptos fundamentales asociados a

cada componente. Dado que estos diecisiete principios proceden directamente de
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los componentes, una entidad puede alcanzar un control interno efectivo aplicando
todos los principios. La totalidad de los principios son aplicables a los objetivos

operativos, de informacion y de cumplimiento.

En el Marco Integrado COSO se da una relacion directa entre los objetivos de la
entidad, los componentes y la estructura organizacional que es representada en

forma de cubo, que a continuacion se menciona.
2.2 Estructura del control interno - Marco Integrado

La estructura consta de cinco componentes los cuales se interrelacionan, de manera
integrada para reducir a un nivel aceptable el riesgo de no alcanzar un objetivo. Los
componentes son interdependientes, existe una gran cantidad de interrelaciones y

vinculos entre ellos.
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FIGURA 1: RELACION ENTRE OBJETIVOS Y COMPONENTES DEL CONTROL
INTERNO MARCO INTEGRADO COSO.

Fuente: Resumen  Ejecutivo COSO, Control Interno - Marco Integrado (Madrid:
PricewaterHouseCooper, 2013). p.6
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2.2.1 Entorno de control

Es el ambiente donde se desarrollan todas las actividades organizacionales bajo la
gestion de la administracion. El entorno de control es influenciado por factores tanto
internos como externos, tales como la historia de la entidad, los valores, el mercado,
y el ambiente competitivo y regulatorio. Comprende las normas, procesos Yy
estructuras que constituyen la base para desarrollar el control interno de la

organizacion.

Este componente crea la disciplina que apoya la evaluacion del riesgo para el
cumplimiento de los objetivos de la entidad, el rendimiento de las actividades de
control, uso de la informacion y sistemas de comunicacion, y conduccion de
actividades de supervision. Para lograr un entorno de control apropiado deben
tenerse en cuenta aspectos como la estructura organizacional, la division del trabajo

y asignacion de responsabilidades, el estilo de gerencia y el compromiso.

Un entorno de control ineficaz puede tener consecuencias graves, tales como

pérdida financiera, pérdida de imagen o un fracaso empresarial.

Por esta razon, este componente tiene una influencia muy relevante en los demas
componentes del sistema de control interno, y se convierte en el cimiento de los

demas proporcionando disciplina y estructura.

Una organizacion que establece y mantiene un adecuado entorno de control es mas
fuerte a la hora de afrontar riesgos y lograr sus objetivos. Esto se puede obtener si

se cuenta con:

e Actitudes congruentes con su integridad y valores éticos;
e Procesos y conductas adecuados para la evaluacion de conductas;

¢ Asignacién adecuada de responsabilidades y;
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e Un elevado grado de competencia y un fuerte sentido de la responsabilidad
para la consecucion de los objetivos.
Por esta razon, el entorno de control esta compuesto por el comportamiento que se

mantiene dentro de la organizacion, e incluye aspectos como:

e Laintegridad y los valores éticos de los recursos humanos;
e La competencia profesional,

e La delegacion de responsabilidades;

e El compromiso con la excelencia y la transparencia;

e La atmosfera de confianza mutua;

e La filosofia y estilo de direccion;

e La estructura y plan organizacional;

e Los reglamentos y manuales de procedimientos;

e Las politicas en materia de recursos humanos vy,

o El comité de control.

El entorno de control, como primer componente del Marco Integrado, agrupa los
siguientes cinco principios de los diecisiete que representan los conceptos

fundamentales asociados a cada componente!4.

e Laorganizacion demuestra compromiso con la integridad y los valores éticos;

e EIl consejo de administracibn demuestra independencia de la direccion y
ejerce la supervision del desempefio del sistema de control interno;

e La direccion establece, con la supervision del consejo, las estructuras, las
lineas de reporte y los niveles de autoridad y responsabilidad apropiados
para la consecucion de los objetivos;

e La organizacibn demuestra compromiso para atraer, desarrollar vy

retener a profesionales competentes, en alineacion con los objetivos de

14 Committe of Sponsoring Organizations of the Treadway Commission (Comité de
Organizaciones Patrocinadoras de la Comisién Treadway) Control Interno Marco Integrado. (Madrid:
PricewaterhouseCooper, 2013). p. 14
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la organizacion vy;
e La organizacion define las responsabilidades de las personas a nivel de

control interno para la consecucion de los objetivos.

2.2.2 Evaluacién deriesgos

Este componente identifica los posibles riesgos asociados con el logro de los
objetivos de la organizacion. Toda organizacion debe hacer frente a una serie de

riesgos de origen tanto interno como externo, que deben ser evaluados.

Estos riesgos afectan a las entidades en diferentes sentidos, como en su habilidad
para competir con éxito, mantener una posicién financiera fuerte y una imagen
publica positiva. Por ende, se entiende por riesgo cualquier causa probable de que

no se cumplan los objetivos de la organizacion.

De esta manera, la organizacion debe prever, conocer y abordar los riesgos con los
gue se enfrenta, para establecer mecanismos que los identifiquen, analicen y
disminuyan. Este es un proceso dinamico e iterativo que constituye la base para

determinar cOmo se gestionaran los riesgos.

Los riesgos se analizan considerando su probabilidad e impacto como base para
determinar como deben ser administrados. Los riesgos son evaluados sobre una
base inherente y residual bajo las perspectivas de probabilidad (posibilidad de que

ocurra un evento) e impacto (su efecto debido a su ocurrencia)

e Riesgo inherente y residual

El riesgo inherente es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o su impacto.
El riesgo residual es aquel que permanece después de que la direccion desarrolle

Sus respuestas a los riesgos.
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El riesgo residual refleja el riesgo remanente una vez se han implantado de
manera eficaz las acciones planificadas por la direccion para mitigar el riesgo

inherente.

Estas acciones pueden incluir las estrategias de diversificacion relativas a las
concentraciones de clientes, productos u otras, politicas y procedimientos que
establezcan limites, autorizaciones y otros protocolos, el personal de supervision
para revisar medidas de rendimiento e implantar acciones al respecto o la
automatizacion de criterios para estandarizar y acelerar la toma de decisiones
recurrentes y la aprobacion de transacciones. Ademas, puede reducir la
probabilidad de ocurrencia de un posible evento, su impacto 0 ambos conceptos a

la vez.

La evaluacién de riesgos, agrupa los siguientes cuatro principios de los diecisiete

gue representan los conceptos fundamentales asociados a cada componente®®.

e La organizacion define los objetivos con suficiente claridad para permitir la
identificacion y evaluacion de los riesgos relacionados;

e La organizacion identifica los riesgos para la consecucion de sus objetivos
en todos los niveles de la entidad y los analiza como base sobre la cual
determinar como se deben gestionar;

e La organizacién considera la probabilidad de fraude al evaluar los riesgos
para la consecucion de los objetivos y;

e La organizacion identifica y evalla los cambios que podrian afectar

significativamente al sistema de control interno

2.2.3 Actividades de control

En el disefio organizacional deben establecerse las politicas y procedimientos

gue ayuden a que las normas de la organizacion se ejecuten con una seguridad

15 Ibid., p. 15.
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razonable para enfrentar de forma eficaz los riesgos.

Las actividades de control se definen como las acciones establecidas a través de
las politicas y procedimientos que contribuyen a garantizar que se lleven a cabo las
instrucciones de la direccion para mitigar los riesgos con impacto potencial en los

objetivos.

Las actividades de control se ejecutan en todos los niveles de la entidad, en las
diferentes etapas de los procesos de negocio y en el entorno tecnoldgico, y sirven

como mecanismos para asegurar el cumplimiento de los objetivos.

Segun su naturaleza pueden ser preventivas o de deteccidon y pueden abarcar una
amplia gama de actividades manuales y automatizadas. Las actividades de control

conforman una parte fundamental de los elementos de control interno.

Estas actividades estan orientadas a minimizar los riesgos que dificultan la
realizacion de los objetivos generales de la organizacién. Cada control que se
realice debe estar de acuerdo con el riesgo que previene, teniendo en cuenta que
demasiados controles son tan peligrosos como lo es tomar riesgos excesivos. Estos

controles permiten:

e Prevenir la ocurrencia de riesgos innecesarios;
e Minimizar el impacto de las consecuencias de los mismos y;

¢ Restablecer el sistema en el menor tiempo posible.

En todos los niveles de la organizacion existen responsabilidades en las actividades
de control, debido a esto es necesario que todo el personal dentro de la organizacion
conozca cuales son las tareas de control que debe ejecutar. Para esto se debe

explicitar cudles son las funciones de control que le corresponden a cada individuo.

Las actividades de control, agrupa los siguientes tres principios de los diecisiete que
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representan los conceptos fundamentales asociados a cada componente. 16

e La organizacion define y desarrolla actividades de control que contribuyen
a la mitigacion de los riesgos hasta niveles aceptables para la consecucion
de los objetivos;

e La organizacion define y desarrolla actividades de control a nivel de entidad
sobre la tecnologia para apoyar la consecucién de los objetivos y;

e La organizacion despliega las actividades de control a través de politicas que
establecen las lineas generales del control interno y procedimientos que

llevan dichas politicas a la practica.

2.2.4 Informacién y comunicacion

El personal debe no solo captar una informacién sino también intercambiarla para
desarrollar, gestionar y controlar sus operaciones. Por lo tanto, este componente
hace referencia a la forma en que las areas operativas, administrativas y financieras
de la organizacion identifican, capturan e intercambian informacion. La informacién
es necesaria para que la entidad lleve a cabo las responsabilidades de control
interno que apoyan el cumplimiento de los objetivos. La gestion de la empresay el
progreso hacia los objetivos establecidos implican que la informacion es necesaria

en todos los niveles de la empresa.

En este sentido, la informacién financiera no se utiliza solo para los estados

financieros, sino también en la toma de decisiones.
Por ejemplo, toda la informacién presentada a la direccion con relacion a medidas
monetarias facilita el seguimiento de la rentabilidad de los productos, la evolucion

de deudores, las cuotas en el mercado y las tendencias en reclamaciones.

La informacién estd compuesta por los datos que se combinan y sintetizan con base

16 Ibid., p. 16.
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en la relevancia para los requerimientos de informacion.

Es importante que la direccion disponga de datos fiables a la hora de efectuar la
planificacion, preparar presupuestos, y demas actividades. Es por esto que

la informacion debe ser de calidad y tener en cuenta los siguientes aspectos:

e Contenido: ¢ presenta toda la informacion necesaria?

e Oportunidad: ¢se facilita en el tiempo adecuado?

e Actualidad: ¢esta disponible la informacion mas reciente?

e Exactitud: ¢los datos son correctos y fiables?

e Accesibilidad: ¢la informacidn puede ser obtenida facilmente por las

personas adecuadas?

La comunicacién es el proceso continuo y repetitivo de proporcionar, compartir y
obtener la informacion necesaria, relevante y de calidad, tanto interna como

externamente.

La comunicacion interna es el medio por el cual la informacién se difunde a través
de toda la organizacion, que fluye en sentido ascendente, descendente y a todos
los niveles de la entidad. Esto hace posible que el personal pueda recibir de la alta

direccién un mensaje claro de las responsabilidades de control.

La comunicacién externa tiene dos finalidades: comunicar de afuera hacia el interior
de la organizacion informacion externa relevante, y proporcionar informacion interna
relevante de adentro hacia afuera, en respuesta a las necesidades y expectativas

de grupos de interés externos. Para esto se tiene en cuenta:

¢ Integracion de la informacién con las operaciones y calidad de la informacion;
analizando si ésta es apropiada, oportuna, fiable y accesible;
e Comunicacion de la informacion institucional eficaz y multidireccional;

¢ Disposicion de la informacion util para la toma de decisiones y;
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¢ Los canales de informacion deben presentar un grado de apertura y eficacia

acorde con las necesidades de informacion internas y externas.

La comunicacién puede ser materializada en manuales de politicas, memorias,
avisos 0 mensajes de video. Cuando se hace verbalmente la entonacion y el
lenguaje corporal le dan un énfasis al mensaje. La actuacion de la direccion debe

ser ejemplo para el personal de la entidad.

Un sistema de informacion comprende un conjunto de actividades, e involucra
personal, procesos, datos y/o tecnologia, que permite que la organizacion obtenga,
genere, use Yy comunique transacciones de informaciébn para mantener la
responsabilidad y medir y revisar el desempefio o progreso de la entidad hacia el

cumplimiento de los objetivos.

El componente correspondiente a la informacién y comunicacion, agrupa los
siguientes tres principios de los diecisiete que representan los conceptos

fundamentales asociados a cada componente?”’.

e La organizacion obtiene o genera y utiliza informacion relevante y de calidad
para apoyar el funcionamiento del control interno;

e La organizacion comunica la informacion internamente, incluidos los
objetivos y responsabilidades que son necesarios para apoyar el
funcionamiento del sistema de control interno y;

e La organizacién se comunica con los grupos de interés externos sobre los

aspectos clave que afectan al funcionamiento del control interno.

2.2.5 Supervision

Todo el proceso ha de ser monitoreado con el fin de incorporar el concepto de

mejoramiento continuo; asi mismo, el sistema de control interno debe ser flexible

w7 Ibid., p. 16.
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para reaccionar agilmente y adaptarse a las circunstancias. Las actividades de
monitoreo y supervision deben evaluar si los componentes y principios estan
presentes y funcionando en la entidad. Es importante determinar, supervisar y
medir la calidad del desempefio de la estructura de control interno, teniendo en

cuenta:

e Las actividades de monitoreo durante el curso ordinario de las operaciones
de la entidad;

e Evaluaciones separadas;

e Condiciones reportables y;

e Papel asumido por cada miembro de la organizacion en los niveles de control.

Es importante establecer procedimientos que aseguren que cualquier deficiencia
detectada que pueda afectar al sistema de control interno sea informada
oportunamente para tomar las decisiones pertinentes. Los sistemas de control
interno cambian constantemente, debido a que los procedimientos que eran
eficaces en un momento dado, pueden perder su eficacia por diferentes motivos,

como la incorporacién de nuevos empleados, restricciones de recursos, entre otros.

El componente correspondiente a la supervisiéon, agrupa los ultimos dos principios
de los diecisiete que representan los conceptos fundamentales asociados a cada

componente?®,

e La organizacién selecciona, desarrolla y realiza evaluaciones continuas y/o
independientes para determinar si los componentes del sistema de control
interno estan presentes y en funcionamiento y;

e La organizacion evalla y comunica las deficiencias de control interno de
forma oportuna a las partes responsables de aplicar medidas correctivas,

incluyendo la alta direccion y el consejo, segun corresponda.

18 Ibid., p. 16.
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2.3 Relacion entre objetivos y componentes del Marco Integrado COSO

Existe una relacion directa entre los objetivos, que es los que una entidad se
esfuerza por alcanzar, los componentes, que representa lo que se necesita para
lograr los objetivos y la estructura organizacional de la entidad (las unidades
operativas, entidades juridicas y demas)®. La relacién que se representa en forma

de cubo se resume asi:

e Las tres categorias de objetivos: Operativos, de informacién y de
cumplimiento. Estan representadas por las columnas;

e Los cinco componentes: Entorno de control, evaluacion de riesgos,
actividades de control, informacion y comunicacion y supervision. Se
representan por las filas y;

e La estructura organizacional de la entidad esta representada por la tercera
dimension: representa los objetivos y los componentes en relacion al nivel de

la entidad, la division, unidad operativa y la funcion.

2.4 Riesgos en el mercado de remesas

En el mercado de remesas el sistema financiero regulado y no regulado, estan
propensos a riesgos, los cuales se refieren a posibles pérdidas para cada entidad,
para ello es necesario en el corto plazo mantener la estabilidad financiera,
protegiendo sus activos e ingresos de los riesgos que se esta expuesta, y en el largo
plazo minimizar las pérdidas ocasionadas por la ocurrencia de riesgos identificados

en ilicitos o problemas que las hayan afectado sustancialmente.

Principalmente el sistema financiero se encuentra propenso a los riesgos dentro del

mercado de remesas familiares y se mencionan los siguientes:

19 Committe of Sponsoring Organizations of the Treadway Commission (Comité de
Organizaciones Patrocinadoras de la Comisién Treadway), Resumen Ejecutivo Control Interno
Marco Integrado. (Madrid: PricewaterhouseCooper, 2013). p. 6
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2.41 Riesgo de lavado de dinero u otros activos

El delito de lavado de dinero u otros activos se define como “el conjunto de
operaciones realizadas por una persona individual o juridica con el objetivo de
ocultar o disfrazar el origen ilicito de bienes o recursos que provienen de actividades
delictivas. Se lleva a cabo mediante la realizacion de varias operaciones

encaminadas a encubrir cualquier rastro de origen delictivo de los recursos.”?°

Es uno de los principales riesgos a los que se exponen las instituciones publicas o
privadas al darse la probabilidad de verse involucrado en una actividad sospechosa,
lo que a su vez se ve directamente relacionado con el riesgo operacional, el legal y
el reputacional; y, en consecuencia, la administracion de dicho riesgo requiere mas
gue un simple enfoque en el efectivo puramente dicho. Es decir, demanda de un
conocimiento integral del funcionamiento del negocio, de cada una de las
operaciones que realiza, de los clientes y de todos los grupos de interés con los
cuales se relacionan, y en general de todo el entorno en el que se desenvuelve una

empresa.

2.4.2 Riesgo operacional

Es el riesgo de una pérdida directa o indirecta resultante de una falla en los
procesos, en el personal y/o en los sistemas internos o acontecimientos externos.
Se relaciona con pérdidas por fraudes o por falta de capacitacion de algun empleado
en la organizacion. Asimismo “Es la posibilidad de sufrir pérdidas como
consecuencia de la inadecuacion de procesos, sistemas, equipos técnicos y
humanos, o por fallos en los mismos, asi como por hechos externos. Incluye el

riesgo legal™?.

20 Superintendencia de Bancos de Guatemala, C. A. Definicion del delito de lavado de dinero
u otros activos, consulta realizada en; www.sib.gob.qgt; el 19/06/2018.

2 Superintendencia de Bancos de Guatemala, Revista visién financiera, edicién No. 10,
consultada y disponible en: www.sib.gob.gt/web/sib/comunicacion_institucional/revista-vision-
financiera; diciembre 2013. p.9
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Este tipo de riesgo se atribuye a las pérdidas en que puede incurrir una empresa o
institucion por la eventual renuncia de algun empleado o funcionario, quien durante
en el periodo que labor6 en dicha empresa concentrd6 todo el conocimiento

especializado en algun proceso clave.

2.4.3 Riesgo legal

Se refiere a “La probabilidad de pérdidas o interferencias a un negocio derivadas
principalmente de transacciones defectuosamente documentadas, reclamos o
acciones legales, proteccién legal defectuosa de los derechos/activos de la empresa
y/o desconocimiento normativo o cambios en la ley o su interpretacion.”?? También
se refiere a la pérdida que sufre la institucion en caso de que exista incumplimiento
de una contraparte y no se pueda exigir, por la via juridica, cumplir con los
compromisos de pago. Asi mismo a las operaciones que tengan algun error de

interpretacion juridica o alguna omisién en la documentacion.

En relacion al riesgo de lavado de dinero y otros activos, es aquel en que las
Instituciones pueden ser objeto de acciones procesales por no respetar la normativa

legal vigente de cada pais.

2.4.4 Riesgo reputacional

Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta 0 no, respecto de la institucion y sus practicas
de negocios, que cause pérdida de clientes, disminucién de ingresos o0 procesos

judiciales.?®

22 Superintendencia de Bancos de Guatemala, Riesgo Legal, edicion No. 10, consultada y
disponible en: www.sib.gob.gt/c/document_library/get_file?folderld=3632929&name=DLFE-
26220.pdf; abril 2017. p.26

23 Superintendencia de Bancos de Guatemala, Otros Riesgos, Programa de Capacitacion
sobre Gestion de Riesgos Financieros; abril 2017. p.27
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2.4.5 Riesgo cambiario

Este riesgo se le conoce como riesgo de tipo de cambio o también denominado
riesgo de divisas, el cual consiste en mantener o asumir posiciones en moneda
extranjera, incluido el oro.?* Es un riesgo financiero asociado a la fluctuacién en el
tipo de cambio de una divisa respecto a otra. El riesgo cambiario puede resultar en
un balance negativo o positivo (en pérdidas o en ganancias) dependiendo de si el
tipo de cambio ha cambiado a favor o en contra de los intereses del inversor o

compainiia. El riesgo cambiario se relaciona con el riesgo de mercado.

2.4.6 Riesgo de contraparte

El riesgo de que la contraparte no entregue el valor o el dinero correspondiente a la

transaccion en la fecha de liquidacion.?®

2.4.7 Riesgo tecnoldgico
El riesgo tecnoldgico es uno de los componentes principales del riesgo operacional
y se define asi a la contingencia de que la interrupcién, alteracion, o falla de
la infraestructura de tecnologia de la informacién, sistemas de informacién, bases
de datos y procesos de tecnologias de informacion, provoque pérdidas financieras
a la institucion.?6

2.5 Sistematres lineas de defensa en gestion de riesgos y control

Actualmente la mayoria de organizaciones financieras, como bancos, cooperativas

24 Superintendencia de Bancos de Guatemala, Riesgo tecnol6gico, programa de capacitacion
sobre gestion de riesgos. http://www.sib.gob.gt/c/document_library/get_file?folderld=38145
00&name =DLFE-26850.pdf; abril 2017. p.9

25 BNValores Puesto de Bolsa S.A., Riesgo de contraparte, Glosario bursatil. San José, Costa
Rica. https://www.bnvalores.com/app/html/glosarioC.html
26 Superintendencia de Bancos de Guatemala, Riesgo de mercado, disponible en:

www.sib.gob.gt; abril 2017. p.9
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de ahorro y crédito, pequefas y medianas empresas, cuentan con areas y personal
especializado para la gestion de riesgos y control interno, aunque muchas se
distribuyen sus actividades de forma inadecuada en el sentido de coordinacion y
comunicacioén, por lo que pueden existir espacios en la cobertura de la aplicacion
de controles internos e incluso la duplicacion de esfuerzos y actividades

innecesarias.

Por lo que el denominado modelo de las tres lineas de defensa es el que
proporciona de una manera simple y efectiva los lineamientos para mejorar las
comunicaciones en la gestion de riesgos y control mediante la aclaracién de las
funciones y deberes esenciales relacionados. Este modelo proporciona una mirada
nueva a las operaciones, ayudando a asegurar el éxito continuo de las iniciativas de
gestion del riesgo, y este modelo es apropiado para cualquier organizacion —
independientemente de su tamafio o complejidad. Aun en organizaciones donde un
marco o sistema de gestion de riesgos formal no existe, el modelo de las tres lineas
de defensa puede aumentar la claridad respecto a los riesgos y los controles y

ayudar a mejorar la efectividad de los sistemas de gestion de riesgos.?’

2.5.1 Primeralinea de defensa: La gestion operativa

El modelo de las tres lineas de defensa distingue tres grupos (o lineas) que
participan en una efectiva gestion de riesgos:

f) Las funciones que son propietarias de los riesgos y los gestionan;

g) Las funciones que supervisan los riesgos y;

h) Las funciones que proporcionan aseguramiento independiente.

Como primera linea de defensa, las gerencias operativas son propietarias de los
riesgos y los gestionan. Estas gerencias también son responsables de la

implementacion de acciones correctivas para hacer frente a deficiencias de proceso

2 The Institute of Internal Auditors (Instituto de Auditores Internos) Las tres lineas de
defensa
para una efectiva gestién de control de riesgos. (Santiago de Chile: The 1lA, 2013). p. 2
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y control. Asi mismo como gerencia operativa, es responsable de mantener un
control interno efectivo y de ejecutar procedimientos de control sobre los riesgos de

manera constante en el dia a dia.

Otras actividades de la gerencia operativa: identifica, evalla, controla y mitiga los
riesgos, guiando el desarrollo e implementaciéon de politicas y procedimientos
internos que aseguren que las actividades efectuadas son consistentes con las
metas y objetivos. A través de una estructura de responsabilidad distribuida en
cascada, los gerentes de nivel medio disefian e implementan procedimientos
detallados que sirven como controles y supervisan la ejecucion de tales

procedimientos por parte de sus empleados.

Por dltimo la gerencia operativa sirve naturalmente como primera linea de defensa
porque los controles estan diseflados dentro de los sistemas y procesos bajo su
direccion como administracion operacional. Deberian estar implementados
adecuados controles de gestion y supervision para a asegurar su cumplimiento y
para destacar excepciones de control, procesos inadecuados y eventos

inesperados.

2.5.2 Segundalinea de defensa: Funciones de gestion de riesgos 'y

cumplimiento

En un mundo perfecto, tal vez s6lo una linea de defensa seria necesaria para
asegurar una gestion de riesgos efectiva. En el mundo real, sin embargo, una sola
linea de defensa con frecuencia puede resultar insuficiente. La gerencia establece
diversas funciones de gestion de riesgos y cumplimiento para ayudar a crear y/o
monitorear los controles de la primera linea de defensa.?® Las funciones especificas
varian segun la organizacion e industria, pero las funciones tipicas de esta segunda

linea de defensa comprenden:

28 Ibid., p. 4.
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e La gestidn de riesgos (y/o comité) que facilita y monitorea la implementacion
de précticas efectivas de gestion de riesgos por parte de la gerencia operativa
y que asiste a los propietarios del riesgo en la definicion del objetivo de
exposicion al riesgo y en la presentacion adecuada de informacion

relacionada con riesgos a toda la organizacion;

e Cumplimiento para monitorear diversos riesgos especificos tales como el
incumplimiento de leyes y regulaciones aplicables. Con esta capacidad, esta
funcion independiente reporta directamente a la alta direccion, y en algunos
sectores economicos, directamente a los organismos de gobierno
corporativo. Multiples funciones de cumplimiento con frecuencia existen en
una misma organizacion, con responsabilidades para monitorear tipos
especificos de cumplimiento, como salud y seguridad, cadena de

suministros, ambiente o control de la calidad y;

e La contraloria que monitorea riesgos financieros y la emision de la

informacion financiera.

La gerencia establece estas funciones para asegurar que la primera linea de
defensa estad apropiadamente disefiada, implementada y operando segun lo
previsto. Cada una de estas funciones tiene algun grado de independencia respecto
de la primera linea de defensa, pero son por naturaleza funciones gerenciales.
Como funciones gerenciales, pueden intervenir directamente en la modificacion y
desarrollo de los sistemas de control interno y riesgos.

Por lo tanto, la segunda linea de defensa tiene un propdsito vital, pero no puede
ofrecer andlisis del todo independientes a los organismos de gobierno corporativo
respecto a la gestioén de riesgos y a los controles internos.

Las responsabilidades de estas funciones varian segun su naturaleza especifica,
pero pueden incluir:

e Apoyar en la administracion de politicas en cuanto a la definicion de roles y
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responsabilidades y el establecimiento de objetivos para su implementacion;

e Proporcionar marcos para la gestion de riesgos;

¢ |dentificar asuntos conocidos y emergentes;

¢ Identificar cambios en el apetito de riesgo implicito de la organizacion;

e Asistir a la administracion en el desarrollo de procesos y controles para la
gestion de riesgos y problemas;

e Proporcionar guia y entrenamiento en procesos de gestion de riesgos;

e Facilitar y monitorear la implementacion de practicas efectivas de gestiéon de
riesgos por parte de la gerencia operativa,

e Alertar a la gerencia operativa de asuntos emergentes y de cambios en los
escenarios regulatorios y de riesgos y;

e Monitorear la adecuacion y efectividad del control interno, la exactitud e
integridad de la informacién, el cumplimiento de las leyes y regulaciones, y la

remediacion oportuna de deficiencias.

2.5.3 Terceralinea de defensa: auditoria interna

Los auditores internos proporcionan a los organismos de gobierno corporativo y a
la alta direccion un aseguramiento comprensivo basado en el mas alto nivel de
independencia y objetividad dentro de la organizacion. Este alto nivel de
independencia no esta disponible en la segunda linea de defensa. Los auditores
internos proveen aseguramiento sobre la efectividad del gobierno corporativo, la
gestion de riesgos y el control interno, incluyendo la manera en que la primera y

segunda linea de defensa alcanza sus objetivos de gestién de riesgos y control.?°

El alcance de este aseguramiento, que es reportado a los organismos de gobierno
corporativo y alta direccién, usualmente cubre:
e Un amplio rango de objetivos, incluyendo la eficiencia y efectividad de las

operaciones, salvaguarda de activos, confiabilidad e integridad de los

29 Ibid., p. 5.
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procesos de reporte, y cumplimiento con leyes, regulaciones, politicas,
procedimientos y contratos;

e Todos los elementos de los marcos de gestion de riesgos y control interno,
gue incluyen: Entorno de control interno, los componentes del marco de
gestion de riesgos de la organizacion (por ejemplo, identificacidén de riesgos,
evaluacion de riesgos y respuesta), informacién y comunicacién, vy
monitoreo ;

e Laentidad en su conjunto, divisiones, subsidiarias, unidades operativas
y funciones — incluyendo procesos de negocios, tales como ventas,
produccion, marketing, seguridad, funciones de clientes, y operaciones —
como también funciones de soporte (por ejemplo, contabilizacion de ingresos
y gastos, recursos humanos, adquisiciones, remuneraciones, presupuestos,

gestion de infraestructura y activos, inventario, y tecnologia de la informacion)

El establecimiento de una actividad de auditoria interna profesional deberia ser un
requerimiento de gobierno corporativo para todas las organizaciones. Esto no solo
es importante para las grandes y medianas organizaciones, sino también puede ser
igualmente importante para las pequefias entidades, ya que ellas igualmente
pueden enfrentar ambientes complejos, con una menos formal pero robusta
estructura organizacional, para asegurar la efectividad de sus procesos de gobierno

corporativo y gestion de riesgos.

Auditoria interna contribuye activamente a la efectividad del gobierno corporativo
organizacional proporcionando ciertas condiciones — fomentando su independencia
y profesionalismo — que se cumplan. La mejor practica es establecer y mantener
una funcion de auditoria interna independiente con personal adecuado Yy

competente, lo cual incluye:

e Actuar en concordancia con las normas internacionales reconocidas para la
practica de la auditoria interna;

e Reportar a un nivel suficientemente alto para ser capaz de desempefiar sus
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funciones de manera independiente y;
e Tener una activa y efectiva linea de reporte con los organismos de gobierno

corporativo.

2.5.4 Auditores externos, reguladores y otros entes externos

Los auditores externos, reguladores y otros entes externos se ubican fuera de la
estructura de la organizacion, pero ellos pueden tener un rol en la estructura general
de gobierno corporativo y control de la organizacion. Este es particularmente el caso
en industrias reguladas, como servicios financieros o seguros. Los reguladores en
ocasiones establecen requerimientos con la intencién de fortalecer los controles de
una organizacion y en otras ocasiones realizan una funcién independiente y objetiva
para evaluar la totalidad o una parte de la primera, segunda o tercera linea de
defensa con respecto a esos requerimientos. Cuando estan efectivamente
coordinados, auditores externos, reguladores y otros grupos fuera de la
organizacion pueden ser considerados como adicionales lineas de defensa,
proporcionando aseguramiento a las partes interesadas de la organizacion,

incluyendo los organismos de gobierno corporativo y la alta direccion.*°

Dados los objetivos y el alcance especifico de su mision, sin embargo, la
informacién de riesgo recopilada es generalmente menos extensa que el alcance

abordado por las tres lineas de defensa internas de la organizacion.

2.6 Gestion de riesgos segun Norma ISO 31000

En noviembre de 2009 la International Organization for Standardization (1ISO)
(Organizacion Internacional de Estandarizaciéon) publicé un conjunto de principios y
pautas para servir de ayuda a todo tipo de organizaciones a la hora de enfrentar, de
una manera sistematizada y eficaz el proceso de instauracion de un sistema para la

gestion de riesgos El estandar 31000 proporciona un marco para que la funcion de

30 Ibid., p. 6.
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gestion de riesgos dentro de una organizacion tenga éxitos en la consecucion de

sus propositos y objetivos.

2.6.1 Ambito de aplicacion

Esta norma internacional proporciona principios y directrices de caracter genérico
sobre la gestién de riesgos. Esta norma internacional puede ser utilizado por
cualquier instituciébn publica, privada o empresa de la comunidad, grupo o
individuales. Por lo tanto, esta Norma Internacional no es especifica de cualquier

industria o sector.

Puede ser aplicada en toda la vida de una organizacion, y para una amplia gama de
las actividades, incluidas las estrategias y las decisiones, operaciones, procesos,
funciones, proyectos, productos, servicios y los activos. Asi mismo a cualquier tipo
de riesgo, cualquiera que sea su naturaleza, si el hecho positivo o consecuencias

negativas.

Aunque proporciona directrices genéricas, no es la intenciébn de promover la
uniformidad de riesgo la gestién de las organizaciones. El disefio y ejecucion de
planes de gestion de riesgos y marcos tendra que tomar en cuenta las diferentes
necesidades de una organizacion especifica, sus objetivos particulares, contexto,
estructura, operaciones, procesos, funciones, proyectos, productos, servicios o
activos especificos y practicas empleadas. Se pretende que esta norma
internacional se utilizara para armonizar los procesos de gestion de riesgos en los

actuales y las normas futuras.

2.6.2 Principios basicos del proceso de gestidon riesgos segun Norma
ISO 31000

Los principios para la gestién del riesgo buscan establecer el enfoque cultural e

ideoldgico con que se deben gestionar los riesgos en toda organizacion. Estos
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elementos suelen no ser considerados relevantes al no ser tangibles y medibles.

Este enfoque cultural e ideoldgico respalda la respuesta de las personas que forman
las organizaciones segun sus propias percepciones y actitudes. Es por ello que la
percepcion y actitud de todos los miembros de la organizacion va a determinar la
poca o mucha probabilidad de éxito que tendra la adopcién de un nuevo modelo o
técnica. En la norma ISO 31000 se establece como uno de los elementos claves a
los principios de la gestion de riesgo, amparando la razén de ser de la gestion de

riesgos.

Las organizaciones que deseen implementar la gestion de riesgo para garantizar la
eficiencia y eficacia del proceso en todos sus niveles pueden aplicar estos

principios.

Los principios que establece la Norma ISO 31000 se describen a continuacion:

a) Lagestidon del riesgo creay protege el valor

La gestion del riesgo contribuye a la consecucion de los objetivos y a la mejora del
rendimiento, por ejemplo, en la salud y la seguridad, la legalidad y el cumplimiento
regulatorio, la publica aceptacion, la proteccion del medio ambiente, la calidad del
producto, la gestion de proyectos, la eficiencia en las operaciones, la gobernabilidad
y la reputacion; evidentemente debe contribuir con el logro de los objetivos

institucionales y mejorar su desempefio.

Cualquier institucion que quiera crear y proteger el valor del servicio que presta debe

tener en cuenta los siguientes parametros:

e La satisfaccion de los clientes internos, que son representados por los

colaboradores de la institucion;

e Cumplir con los requisitos legales y reglamentos internos establecidos;



41

El interés en la satisfaccion de los servicios que presta;

Garantizar la calidad en los productos y/o servicios que ofrece;

Gestionar los proyectos eficientemente y con responsabilidad,;

Garantizar eficiencia en las operaciones y;

Garantizar su prestigio en el sector en el que se desenvuelve.

b) Lagestion del riesgo es una parte integral de todos los procesos de

la institucién

En todas las actividades y procesos de la institucion, esta vinculada directamente
con la estructura organizacional, con la planificacion estratégica y normas que la

rige.

En la gestidon de riesgo ningun area, nivel, programa o proyecto puede trabajar de
forma aislada a los procesos institucionales y sin alinearse a los objetivos, metas de

la planificacion estratégica.

c) Lagestidon del riesgo es parte de la toma de decisiones

Es una herramienta que permite a todos los integrantes de una institucion y
especialmente a las autoridades a tomar decisiones y a establecer las lineas
estratégicas a seguir de acuerdo a la complejidad del riesgo, aprovechando las

oportunidades que crean valor a la institucion.

d) La gestidn del riesgo trata explicitamente la incertidumbre

Se posee en cuenta explicitamente la incertidumbre, la naturaleza de esa
incertidumbre y la manera en que se puede tratar. La incertidumbre es el
desconocimiento de lo que puede suceder en cada accidn que se ejecute, siendo

esta inseguridad la que debe ser tratada mediante la gestidén del riesgo.
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e) Lagestion del riesgo es sistémica, estructurada y oportuna

Para garantizar la fiabilidad de la gestién de riesgo se debe tener un enfoque
sistémico, oportuno y estructurado que contribuya a la eficacia de la gestion del
riesgo y proporcionar resultados fiables que les permita a los directivos tomar

decisiones oportunas.

f) Lagestion del riesgo se basa en la mejor informacién disponible

El proceso de la gestién del riesgo se basa en datos reales, pero se debe tener en
cuenta las limitaciones que puede tener la informacién recopilada la cual debe ser

consistente y objetiva.

La importancia de este principio radica en que las instituciones publicas adopten
mecanismos sisteméticos en los cuales se procese y se obtenga informacion

confiable de la ejecucion de las actividades y de los resultados obtenidos.

g) Lagestién del riesgo se adapta

Se alinea al contexto externo e interno de la organizacion y con el perfil del riesgo.
Las instituciones publicas deben conocer su entorno y el ambito en el cual se
desenvuelven, identificando sus fortalezas, oportunidades, debilidades y amenazas,
con el fin de que se pueda realizar un plan de riesgo adaptado a esta realidad.

h) La gestion del riesgo integra los factores humanos y culturales

Permite identificar las aptitudes, percepciones e intenciones de las personas que
pueden atentar contra el logro de los objetivos institucionales. El éxito de la gestion
de riesgo se fundamenta en los equipos de trabajo que conforman una institucion
publica, ya que del recurso humano depende el logro de los objetivos y el desarrollo

de la institucion.
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El factor humano es una de los recursos mas importantes del cual depende el
desarrollo, la implementacion y el eficiente funcionamiento de cualquier proceso y

sistema.

i) Lagestion del riesgo es transparente y participativa

Es muy importante la participacion y el compromiso de todos los colaboradores de
la institucion en el proceso de la gestién del riesgo, en especial la participacion de
los que toman decisiones en todos los niveles que lideran la institucion, lo cual
produce una imagen de compromiso que es proyectada a todo el personal, esto
conlleva a que todos los colaboradores se involucren en el disefio e implementacion

de la gestion del riesgo.

j) Lagestion del riesgo es dindmica, iterativa y responde a los cambios

Es sensible a los cambios sucedidos al interior y al exterior de la institucion, surgen
nuevos riesgos, cambian o desaparecen, pero la gestion de riesgo da respuesta a

todos estos cambios.

Es importante tener en cuenta que los cambios en la gestion de riesgo pueden
constituirse en impactos negativos o en oportunidades para las instituciones y por

lo tanto es necesario su control y seguimiento.

k) La gestion del riesgo facilita la mejora continua de la institucion

Las instituciones deberdn desarrollar e implementar estrategias para mejorar su

madurez en la gestidn del riego en todos los demas aspectos de la organizacion.

La madurez del riesgo busca establecer una valoracién estandarizada con la que
se pueda determinar el estado de capacidad de la administracién de riesgos y

efectuar una evaluacion, con el fin de identificar el grado o nivel de madurez al que
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se desea llegar.

Los modelos de madurez son aplicables para el establecimiento y mejora de los
procesos institucionales, midiendo su capacidad segun la escala de madurez que

tienen los procesos.

A continuacién, se presenta la figura 2, el cual consiste en un mapa de procesos
correspondiente a la relacién entre principios, estructura de soporte y proceso de

gestion del riesgo de acuerdo a la Norma internacionall ISO 31000.
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CAPITULO III
REMESAS FAMILIARES E INTERMEDIACION DE LAS
COOPERATIVAS DE AHORRO Y CREDITO

3.1 Remesas familiares

Las remesas familiares son los envios de dinero (en efectivo, cheques, giros,
transferencias, entre otros) y de mercancias efectuadas por guatemaltecos que
viven mayoritariamente en los Estados Unidos de Norte América. La mayoria de las
remesas familiares se hace por medio de transferencias electrénicas porque no
existe posibilidad de extravio, debido a que llega directamente desde una empresa

remesadora en un banco guatemalteco.!

3.1.1 Antecedentes histéricos

Las remesas familiares tienen su origen desde la migracion masiva de
guatemaltecos durante el conflicto armado que duré 36 afios hasta la firma de la
paz el 29 de diciembre de 1996, donde estos huian de la represion social en aguellos
momentos, buscaban el suefio americano al viajar especialmente a los Estados
Unidos de Norteamérica, ya sea de forma legal o de forma ilegal. Pero fue después
de los acuerdos de paz en 1996, que la migracién crecié mas, debido a la escasez
de fuentes de trabajo y desarrollo en Guatemala, con el fin de mejorar sus vidas y

la de sus familias, al enviar remesas familiares.

Un informe del Migration Policy Institute (MPI). (Instituto de Politicas Migratorias)
indica que, en Estados Unidos de Norteamérica, hasta el 2013, habia 704 mil
guatemaltecos sin documentos, un porcentaje de 497% mas que en 1990, cuando

se hizo la primera medicion.

81 Banco de Guatemala. Sistema de pagos y remesas familiares. Ciudad de Guatemala:
Formaciéon Econdmica Banco de Guatemala, 2006). p. 9.
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Segun los registros, en 1990 habia 118 mil indocumentados en Estados Unidos,
para el 2000, la cifra se habia incrementado a 144 mil (22% mas), mientras que para

el 2013 la cantidad se incrementd hasta alcanzar los 704 mil.

La ciudad de Los Angeles, California, es donde reside el 19% de los guatemaltecos
indocumentados, pero también hay una presencia representativa en las areas

metropolitanas de Nueva York, Miami, Washington, Boston, Providence y Houston.

De acuerdo con las estadisticas divulgadas por el Banco de Guatemala, los recursos
recibidos entre enero y noviembre pasado son superiores en US$142.74 millones a
los US$5 mil 544.09 millones de todo el 2014.

Solo en noviembre de 2015 los inmigrantes guatemaltecos que radican en Estados
Unidos enviaron al pais centroamericano 508,66 millones de délares en remesas

familiares.

Desde el 2010, el envio de estos recursos, que representan un 10 % del Producto
Interno Bruto (PIB), de acuerdo con la Organizacion Mundial para las Migraciones

(OIM), ha ido en constante aumento.

En 2010 los inmigrantes enviaron a Guatemala 4,126.78 millones de délares, en el
2011 la cifra aument6 a 4,378.03 millones, en el 2012 pasoé a 4,782.72 millones, en
el 2013 a 5,105.18 millones y el afio pasado (2014) a 5,544.09 millones de délares.

En el siguiente cuadro se muestra el comportamiento que ha tenido el ingreso de
divisas por medio de las remesas familiares desde el afio 2010 al mes de diciembre
de 2017:
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CUADRO 2: INGRESO DE DIVISAS POR REMESAS FAMILIARES

Guatemala: Ingreso de divisas por remesas familiares
Afos: 2010 - 2017
- En miles de US ddélares -
2010 2011 2012 2013 2014 2015 2016 2017
TOTALES 4,126,784.1 4,378,032.0|4,782,728.7(5,105,189.0|5,544,097.6|6,284,977.8| 7,159,967.6 3,328,659.7
Enero 246,129.3 283,348.1 | 305,090.5 | 357,872.2 | 394,193.1 | 407,433.9 481,961.4 587,634.1
Febrero 274,512.7 304,621.2 | 350,387.4 | 351,169.1 | 383,939.7 | 431,979.9 558,037.9 613,901.5
Marzo 369,953.3 384,120.4 | 402,127.6 | 424,053.2 | 459,229.1 | 556,476.5 622,985.5 739,817.0
Abril 344,408.9 371,286.6 | 418,968.1 | 451,241.2 | 490,683.1 | 503,848.9 609,311.8 639,881.2
Mayo 357,017.2 415,324.7 | 451,558.0 | 476,990.3 | 494,058.8 | 518,952.8 625,300.4 747,425.9
Junio 394,289.7 416,388.4 | 432,674.9 | 417,195.1 | 481,857.1 | 536,302.7 614,661.8 723,705.8
Julio 384,612.4 349,829.6 | 422,088.8 | 445,758.5 | 509,730.1 | 573,714.5 536,124.7 664,187.5
/Agosto 377,358.3 409,558.4 | 441,401.2 | 456,338.7 | 476,792.8 | 527,340.1 619,225.4 707,841.6
Septiembre 359,310.4 364,782.7 | 365,797.8 | 420,684.3 | 458,776.3 | 538,353.1 607,665.2 672,939.4
Octubre 339,374.1 356,804.6 | 415,446.5 | 480,044.3 | 500,533.1 | 583,763.7 605,940.4 728,273.0
Noviembre 331,384.7 343,499.2 | 367,955.4 | 376,589.2 | 398,283.1 | 508,664.7 600,341.2 646,301.1
Diciembre 348,433.1 378,468.1 | 409,232.5 | 447,252.9 | 496,021.3 | 598,147.0 678,411.9 720,305.0

Fuente: Banco de Guatemala Ingreso de Divisas por Remesas Familiares, Afos:

2010-2017. (Guatemala, 06 de junio 2018).
https://www.banguat.gob.gt/inc/ver.asp?id=/estaeco/remesas/remfam201.0_2018.htm&e=1
38076

3.1.2 Definicidn de remesas familiares

Segun la Organizacion Internacional para la Migracion, el término remesas puede
definirse por lo general como la porcibn de sus ingresos que el migrante
internacional envia desde el pais de acogida a su pais de origen. También se
entiende como remesa familiar toda suma de dinero que personas envian de un
pais a otro o bien a lo interno del mismo pais, con el fin de cubrir necesidades

propias o de terceros, llamense estos padres, hijos, dependientes, entre otros.3?

32 Vanessa Vizcarra. Manual para la implementacion de remesas. (Bogota: Proyecto BID Rural
ATN/ME-11055-RG, 2011). p. 6
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3.1.3 Clasificacion de remesas familiares

Las remesas familiares se clasifican en remesas oficiales que se transfieren a
través de canales del sistema financiero, entre ellos las cooperativas de ahorro y
credito federadas, por consiguiente, figuran en las estadisticas del pais; y las
remesas informales, que se envian a través de sistemas privados de transferencia
de dinero a través de amigos y parientes, o que son llevados consigo por los propios

migrantes a su hogar.

Para clarificar por tipos las remesas familiares, cabe distinguir los tipos de remesas
que propone Sadek Wahba?3, clasificacion que puede ser (til para el andlisis de las

remesas, misma que podemos observar en el cuadro siguiente:

CUADRO 3: CLASIFICACION DE LAS REMESAS FAMILIARES
Que son los ahorros disponibles para el migrante sufragados todos los gastos

Remesas en el pais receptor. Estas significan el maximo que el migrante puede transferir

potenciales en cualquier momento.

Consisten en el minimo que el migrante necesita transferir para satisfacer las

Remesas fijas necesidades basicas de su familia y otras obligaciones efectivas.

Son las transferencias que exceden las remesas fijas, es decir, son un envio
Remesas extra a las remesas fijas, a veces motivada por un tipo de cambio o tasas de

discrecionales | interés mas atractivos. Junto con ellas, constituyen el nivel de remesas

efectivas.
Remesas Estos recursos se acumulan mediante el ahorro, mismo que puede utilizarse
ahorradas o para complementar las remesas efectivas en una fecha determinada. Este
(ahorro monto ahorrado es resultado de una decisién de cartera del migrante y son los
retenido) recursos que podrian destinar para el desarrollo de sus comunidades de origen.

Fuente: Sadek Wahba, citado por Samuel Wendell. Migracién y Remesas: Un estudio de caso del
Caribe (Santiago de Chile: Revista Notas de Poblacién, Centro Latinoamericano y
Caribefio de Demografia CELADE, 2001) p. 198

33 Sadek Wahba, nacido en El Cairo, Egipto, en 1966. Su investigacion en la Universidad de
Harvard incluyé la migracién laboral y las remesas de los trabajadores como fuente de capital
extranjero para los mercados emergentes.
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3.2 Empresas remesadoras

Son empresas receptoras de remesas familiares o también llamadas proveedoras
de transferencias de remesas; estas transfieren dinero de forma electrénica de los
consumidores a personas y empresas en el extranjero. Incluyen a la mayoria de los
transmisores de dinero, bancos, cooperativas de ahorro y crédito® y posiblemente

otros tipos de instituciones financieras.

3.2.1 Definicién de empresa receptora de remesas familiares

Es la institucidon o agente econémico, cuya actividad productiva consiste en ofrecer
la posibilidad al beneficiario de recibir remesas, por medio de sus diferentes

modalidades de recepcion, enviadas practicamente de cualquier pais.

Especificamente la empresa receptora de remesas, por medio de transferencias
electronicas, es la institucion que ofrece el servicio de pago de remesas en efectivo,
en tan solo unos minutos, mediante la utilizacion de un sistema de transmisiones de

mensajes electronicos sobre estas transacciones.

3.2.2 Generalidades basicas de las empresas remesadoras

Generalmente los proveedores de transferencias de remesas deben cumplir con
proporcionar la informacion necesaria antes que los migrantes, realicen el pago de

la transferencia internacional de dinero. Esta informacion incluye:

e Latasa de cambio;
e Los cargos e impuestos que cobran;

e Los cargos que cobran los agentes de las compaiiias en el extranjero y otras

34 Las cooperativas de ahorro y crédito por su naturaleza juridica y por carecer de animo de
lucro, no se consideran como empresa (Expediente 4476-2008, Corte de Constitucionalidad:
Guatemala, doce de enero de dos mil nueve), sin embargo son intermediadoras del servicio de pago
de remesas familiares.
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instituciones involucradas en el proceso de transferencia;

e La cantidad de dinero que se entregard, sin incluir impuestos extranjeros ni
ciertos cargos cobrados al que recibe el dinero y;

e Si es apropiado, una declaracién de que se pueden deducir impuestos
extranjeros y cargos adicionales de la transferencia de remesa.

Ademas de la informacion basica anterior, es importante mencionar que también

se debe hacer del conocimiento del cliente:

e Acerca de cuando estara disponible el dinero, instrucciones sobre el derecho
a cancelar las transferencias, que hacer en caso de que haya un error y como
presentar una queja,;

e La oportunidad de cancelar la transaccion. Por lo general se tienen hasta 30
minutos y a veces mas, para cancelar la transaccion sin costo, a menos que
la trasferencia ya haya sido recibida o depositada en la cuenta del
destinatario;

e Investigar errores. Si se cree que hubo un error con la transferencia y
presenta rapidamente una queja, la empresa remesadora por lo general tiene
90 dias para investigar el asunto y también debe notificarle al cliente sobre
los resultados de la investigacion;

e Otras protecciones pueden estar disponibles para el cliente, segun la forma

de enviar el dinero y las leyes de su estado.

Es importante mencionar que las empresas remesadoras o intermediadoras para la
recepcion y pago de remesas familiares, estan aliadas con empresas
internacionales, que son marcas reconocidas dependiendo el lugar o Estado de
Estados Unidos de Norteamérica, donde le convenga al migrante, o se le haga mas

comodo el envio de su remesa.

En particular se mencionan las siguientes marcas reconocidas.



Vigo — Money transfer;
Money Gram,;

Intermex;

DolEx;

Maxitransfers Corporation;
Ria envia;
Intercapitales;

Ordex Express;
Groupex;

La Nacional;

Sigue;

Boss Revolution;
Golden Money Transfer;
InterCambio Express;
Dinex;

Trans-Fast;

Choice Money Transfer;
Girosol,

Viamericas;

Itransfer - Tempo Financial
Holdings (i-transfer);
South Exchangeii;
Barri;

UNO Money transfers;

Unidos — Financial Services;

Marcas reconocidas en el mercado de remesas familiares:

Giromex;

Alodiga;

Nobel Financial;
Occidente corp;

King express;

Afex;

Quisqueyana;

Bts bancomer;

Ficohsa express;

La Curacao;

Pronto envios;
Bancomercio;

Western Union;

Orlandi Valuta;

AlertPay;

Mateo Express, Inc;

Wells Fargo;

Intermex;

Enramex;

Microfinance Internacional
Corp,;

Especial Express I, Corp.;
Uniteller Financial Services;
Courur Multi-Express.
Envios de Dinero Bancomer;

Univision Remesas;
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3.3 Remesas y otras tecnologias de innovacion

La evolucion del envio de remesas a través de los afios ha seguido los pasos de la
tecnologia. La evolucién va desde el envio en tiendas o pequefios negocios hechos
por proveedores unicos en el mercado como Western Union o Money Gram al envio
definido en locaciones de entidades financieras de preferencias de microfinanzas
para garantizar la accesibilidad del beneficiario de remesas ubicado en las zonas

mas alejadas y rurales.

En cuanto a las plataformas de envio, mientras que antes se usaban sistemas
propios, para pasar luego a sistemas basados en internet o sistemas soportados
por el envio de archivos planos con la informacion de las remesas, ahora contamos
con nuevas plataformas y puntos de distribucion. En la actualidad, las remesas
pueden utilizar la red de agentes asociada a la entidad que ha habilitado el servicio.
No hay mayores limitantes y nuevos actores han ingresado en este mercado: las
empresas de telefonia que en su modelo de negocios observaron el incremento de
sus rentabilidades por medio de un mejor uso de sus clientes de recarga par el pago

de otros servicio y remesas.

La tendencia es entonces la de mantener nuevos canales de distribucién que como
parte de la oferta de productos que atienda tenga a las remesas en la lista. Esta
tendencia la podemos observar en la figura 3, donde se muestra las diversas formas
de envio de dinero segun canales siendo el efectivo la que sigue liderando el
esquema de envio, los nuevos canales muestran un cambio en la tendencia de

envio.
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Mediante una pagina
electrénica en internet desde
una computadora.

Mediante una aplicacion
en dispositivo mévil como
un teléfono movil o

tableta

—» Mediante tarjeta de
crédito o débito; el
remitente transfiere
fondos a las tarjetas.

Mediante una agencia
bancaria en el extranjero
a otro banco en el otro

pais.

El remitente envia
dinero por cualquier
remesador y el
beneficiario lo cobra
en efectivo en
agentes de pago.

FIGURA 3: METODOS DE ENVIO DE REMESAS
Fuente: Vanessa Vizcarra. Manual para la implementacion de remesas. (Bogota: Proyecto
BID Rural ATN/ME-11055-RG, 2011). p. 28, 29.
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CUADRO 4: EJEMPLOS DE MECANISMOS DE ENVIO DE REMESAS

Método de envio

Ejemplos en laindustria

Efectivo a efectivo

Grandes montos (Wertern Union, Moneygram)
Medianos montos (Sigue, Riaenvia, Quisqueyana)

Pequefios montos (Viamericas, Girosol)

Bank-to-bank

US Commercial Banks (Wells Fargo, Bank of America, Citibank)
Credir Unions (IR Net-Vigo)

Espafia; La Caixa, Ceca, Banco Popular

Tarjetas

Modelos de negocio:

Centrado en el remitente: liderado por el banco del remitente o el
operador de envio de dinero; una tarjeta pre pago es enviada al
beneficiario; el remitente carga la tarjeta con efectivo. Ej. Citi-

Banamex Tricolor Card.

Centrado en el beneficiario: liderado por el banco del beneficiario o el
operador de recibo de dinero; el remitente puede usar un método
tradicional de envio de dinero y el dinero es colocado en una tarjeta
para su entrega. (cash-to-card) Ej. EI Comercio-Paraguay, HSBC-

México).

Tarjeta a tarjeta: ambos, el remitente y el beneficiario tiene una
(crédito/débito/prepago); el monto es transferido de tarjeta a tarjeta
usando el network (red) del emisor de la tarjeta. (Mastercard, Visa,
Cirrus) Ej. Micash-Home Depot. — La tarjeta fue piloteada en el 2008

y en el 2008 y luego descontinuada.

Internet

Empresas de envio por internet (Xoom, Ikobo, Paypal)

Banca movil

Ademas de los existentes en otras regiones como: M-pesa, Kenya; Wizzit,

Sout Africa; G-cash, Philippines; Smart-padala, en Latinoamérica se

estan haciendo intentos con nuevos proveedores.

Fuente: Vanessa Vizcarra. Manual para la implementacion de remesas. (Bogota: Proyecto BID
Rural ATN/ME-11055-RG, 2011). p. 29.
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3.4 Las cooperativas de ahorro y crédito como intermediadoras de recepcion

y pago de remesas familiares.

En Guatemala quienes intermedian entre el migrante y el beneficiario de las
remesas familiares son las cooperativas de ahorro y crédito, el sector bancario, asi

como las empresas remesadoras con representacion internacional.

3.4.1 Federaciéon Nacional de Cooperativas de Ahorro y Crédito

de Guatemala

La Federacién Nacional de Cooperativas de Ahorro y Crédito de Guatemala
(FENACOAC) es un sistema de cooperativas afiliadas y asociadas, las que se
especializan en la intermediacion financiera de recursos, particularmente en el area
rural, promocionando servicios y productos financieros. Actualmente FENACOAC
es una institucién que participa activamente como intermediaria, en el envio de
remesas familiares procedentes de los Estados Unidos de Norteamérica, a traves
de la alianza con la empresa Red Chapina, S. A., misma que se encuentra afiliada

con mas de 20 empresas importantes en el envio de dinero a nivel mundial.

La Federacion Nacional de Cooperativas de Ahorro y Crédito cuenta con 25

cooperativas afiliadas, actualmente se identifican con la marca MICOOPE.

3.4.2 Cooperativas de ahorro y crédito

Las cooperativas MICOOPE son instituciones financieras democréticas, propiedad
de sus asociados, quienes las dirigen y controlan. Al 31 de marzo de 2018 cuentan
con una membresia aproximadamente de 1.8 millones de asociados®® Entre los
productos que ofrecen e stan las cuentas de ahorro, préstamos, tarjeta de crédito,

tarjeta de débito, seguros y el pago de remesas familiares.

35 Federacion Nacional de Cooperativas de Ahorro y Crédito, R. L. Evolucién de Asociados,
Gréficas Sistema MICOOPE. Ciudad de Guatemala. https://www.micoope. com.gt/quienes-
somos-2/graficas; el 30/06/2018.
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3.5 Regulacion legal de las cooperativas de ahorro y crédito para prestar el

servicio de pago de remesas en Guatemala

Las cooperativas como intermediadoras en el pago de remesas familiares en
Guatemala para que obtengan derechos y obligaciones deben cumplir con la
normativa legal del pais, asi como acuerdos y tratados internacionales, aplicables

al negocio que se dedicaran, y como las principales se mencionan:

3.5.1 Ley General de Cooperativas

El decreto niumero 82-78, Ley General de Cooperativas, establece los requisitos
para la formacion y funcionamiento de las cooperativas y el establecimiento de
federaciones y confederaciones, entre las que se cuenta a las cooperativas de

ahorro y crédito (CAC) gque canalizan remesas.

La legislacion guatemalteca, que se menciona en este capitulo se aplica a tres
grupos de proveedores de servicios de remesas familiares: El sistema financiero
regulado, instituciones micro financieras (IMFs) y cooperativas de ahorro y créditos
(CACs) y otros proveedores de servicios de remesas. (Tipo de sociedad mercantil

segun el codigo de comercio que puedan movilizar remesas familiares).

3.5.2 Ley de Libre Negociacion de Divisas

Para el 1 de mayo de 2001 entro en vigor el decreto numero 94-2000, Ley de Libre
Negociacién de Divisas, misma que fue aprobada y declarada de urgencia nacional
por el Congreso de la Republica de Guatemala. Regula especificamente al sistema
cambiario, en la libre disposicion, tenencia, contratacion, remesa, transferencia,
compra, venta, cobro y pago de y con divisas y seran por cuenta de cada persona
individual o juridica, nacional o extranjera las utilidades, las pérdidas y los riesgos

gue se deriven de las operaciones que de esa naturaleza realice.
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3.5.3 Ley Contra el Lavado de Dinero u Otros Activos

Publicada en el Diario de Centro América el 17 de diciembre de 2001 y aprobada
por el Congreso de la Republica de Guatemala como el decreto nimero 67-2001,
Ley Contra el Lavado de Dinero y Otros Activos; esta ley tiene por objeto prevenir,
controlar, vigilar y sancionar el lavado de dinero u otros activos procedentes de la
comision de cualquier delito, y establece las normas que para este efecto deberan
observar las personas obligadas, entre ellas se mencionan, las entidades sujetas a
la vigilancia e inspeccion de la Superintendencia de Bancos, las personas
individuales o juridicas que realicen actividades de compraventa de divisas y
cualquier otra actividad que por la naturaleza de sus operaciones pueda ser utilizada
para el lavado de dinero u otros activos, como se establezca en el reglamento de

esta ley.

3.5.4 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo

El decreto nimero 58-2005, Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo, es declarada de interés publico y tiene por objeto adoptar medidas para
la prevencion y represion del financiamiento del terrorismo. El financiamiento del
terrorismo es considerado delito de lesa humanidad y contra el derecho

internacional.

Para los efectos de esta Ley, se consideraran personas obligadas las establecidas
en la Ley Contra el Lavado de Dinero u Otros Activos, en su reglamento, y otras
disposiciones relativas a dicha materia. Para el efecto, les ser& aplicable el mismo
régimen, deberes, obligaciones, politicas para conocimiento de sus clientes vy
prohibiciones que establezca dicha normativa.



CAPITULO IV
EVALUACION DEL CONTROL INTERNO POR REMESAS
FAMILIARES A UNA COOPERATIVA DE AHORRO Y CREDITO

4.1 Planeacion de la evaluacién del control interno y su alcance

Para efectos del presente caso practico, la evaluacién del control interno se realiz6
a la Cooperativa de Ahorro y Crédito Integral San Antonio, R. L. (COOPESAN)3¢ por
los servicios de remesas familiares, se aplica la metodologia COSO Marco
Integrado, con el propdsito de determinar el establecimiento de sus componentes,
identificar posibles areas de oportunidad y sugerir acciones que fortalezcan el
control interno e incidir en su eficacia. Asi mismo se pretende que esta metodologia
utilizada para el evaluar el control interno de forma integral, sea una herramienta Util
para las cooperativas de ahorro y crédito federadas que prestan el servicio de pago

de remesas familiares.

4.1.1 Objetivos y alcance

Obtener informacién y evidencia que permita determinar la existencia de los
componentes del sistema de control interno dentro de la cooperativa, con base en
COSO Marco Integrado, especificamente en los servicios de relacionados a las
remesas familiares e identificar las posibles areas de oportunidad y sugerir acciones
gue fortalezcan el sistema de control interno de las remesas familiares e incidir en

su eficacia.

Para determinar el diagndstico del control interno de la cooperativa se aplica un
cuestionario con base en los 5 componentes, 17 principios y 87 puntos de interés

del modelo de control interno COSO Marco Integrado.

36 El propésito principal de este capitulo es evaluar el control interno de una cooperativa de
ahorro y crédito aplicando la metodologia COSO en el &rea de servicio de remesas familiares, por lo
gue el nombre utilizado de la cooperativa de ahorro y crédito es referencia ficticia.
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4.1.2 Determinacion de las areas a evaluar

La cooperativa para lograr sus objetivos y metas anuales para atender el servicio
de remesas familiares, se apoya con la organizacién del area de gerencia de
servicios cooperativos, area de caja de todas las agencias, departamento de
contabilidad, departamento de servicios electréonicos, departamento de
normatividad y departamento de investigacion, desarrollo y tecnologia, dichos

departamentos se toman como base para evaluar el control interno.

4.1.3 Identificacion de la normativa aplicable

Previo a evaluar el control interno se identifican las normas de caracter legal y
normativa interna de la cooperativa, aplicables, las cuales se utilizan como apoyo
especifico en los criterios de evaluacion de las respuestas del cuestionario y de sus
evidencias. A continuacién, se muestra el siguiente cuadro con la informacién al

respecto:

CUADRO 5: ASPECTOS NORMATIVOS DE REFERENCIA PARA LA
APLICACION DE LOS CRITERIOS PARA VALORAR LAS
EVIDENCIAS DE LAS RESPUESTAS DEL CUESTIONARIO DE
CONTROL INTERNO

1/4

COMPONENTE NORMATIVA ACTUALIZADA
Entorno de control Normativa legal aplicada
v Ley General de Cooperativas,
Decreto NUmero 82-78;
v Ley de Libre Negociacion de
Divisas, Decreto Numero 94-2000;
v Ley de Lavado de Dinero u Otros
Activos, Decreto Numero 67-2001 y;

Es el conjunto de normas, procesos y
estructuras que proporcionan la base para
llevar a cabo el control interno en toda
dependencia o0 entidad. Proporciona
disciplina y estructura para apoyar al personal
en la consecucion de los objetivos | Ley para Prevenir y Reprimir el
institucionales. El titular de la dependencia o Financiamiento del  Terrorismo,
entidad y, en su caso, el 6rgano de gobierno Decreto Ndmero 58-2005.

y demas colaboradores de la institucion
deben establecer y mantener un entorno de
control que implique una actitud de respaldo
hacia el control interno.
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2/4

Entorno de control

Es el conjunto de normas, procesos Yy
estructuras que proporcionan la base para
llevar a cabo el control interno en toda
dependencia 0 entidad. Proporciona
disciplina y estructura para apoyar al personal
en la consecucibn de los objetivos
institucionales. El titular de la dependencia o
entidad y, en su caso, el 6rgano de gobierno
y demas colaboradores de la institucion
deben establecer y mantener un entorno de
control que implique una actitud de respaldo
hacia el control interno.

Evaluacién de riesgos

Es el proceso para identificar y analizar los
riesgos que pudieran impedir el cumplimiento
de los objetivos de la dependencia o entidad.
Esta evaluacion provee las bases para
desarrollar respuestas apropiadas al riesgo,
gue mitiguen su impacto en caso de
materializacion. También se deben evaluar
los riesgos provenientes tanto de fuentes
internas como externas, incluidos los riesgos
de corrupcién.

Normativa interna

v’ Estatutos de la cooperativa;
v’ Politica para la gestion del talento
humano;

v Politica de asociatividad y
Servicios;
v Politica de comunicacion

institucional;
v’ Politica balance trabajo familia;
v Cédigo de ética y;

Reglamento interno de trabajo.

v  Politica de
informacioén;
v Reglamento para el sistema de
prevencion y deteccion de fraude;

v Reglamento interno de los érganos

directivos;

v Procedimiento de cancelacion e.
Inactivaciéon de claves de acceso;

v Procedimientos caja general;

v Procedimientos de la gestion para la
prevencion de lavado de dinero y
financiamiento del terrorismo;

v Procedimiento de ingreso de
informacién para inicio de relaciones
y actualizacion de datos;

v Procedimiento de medidas
disciplinarias en la administracion de
la relacion laboral;

v Procedimiento transacciones
receptores pagadores;

v Procedimiento de la gestiéon de
servicios empresariales;

v Procedimiento uso de moneda
extranjera en efectivo y;

v/ Procedimiento de ingresos de
asociados.

seguridad de la
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3/4

La informacion es necesaria para que la
dependencia o entidad lleve a cabo sus
responsabilidades de control interno para el
logro de sus objetivos. La dependencia o
entidad requiere  tener acceso a
comunicaciones relevantes y confiables en
relacion con los eventos internos y externos.
La informacién y comunicacion eficaces son
vitales para la consecucion de los objetivos
institucionales.

Actividades de control v' Reglamento de operaciones de
caja;
Son las acciones establecidas por la| Reglamento para la administracién
dependencia o entidad, mediante politicas y de los accesos al sistema financiero
procedimientos, para responder a los riesgos interno:
gue pudieran afectar el cumplimiento y logro v Guia para la administracién del
de los objetivos. Las actividades de control se riesgo de lavado de dinero y
llevan a cabo en todos los niveles de la financiamiento del terrorismo:
dependencia o entidad, en las distintas | . Manual de cumplimiento para la
etapas de los procesos y en los sistemas de prevencion de lavado de dinero y
informacion financiamiento del terrorismo y;
v Manual de procedimientos de
gestion documental.
Informacién y comunicacion v' Reglamento interno de trabajo y;
v" Politica de comunicacion

institucional.
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4/4

COMPONENTE

NORMATIVA ACTUALIZADA

Supervisién - monitoreo

La supervisién del sistema de control interno
es esencial para contribuir a asegurar que el
control interno se mantiene alineado con los
objetivos institucionales, el entorno operativo,
el marco legal aplicable, los recursos
asignados y los riesgos asociados al
cumplimiento de los objetivos. Las
evaluaciones en curso (de la dependencia o
entidad) y las evaluaciones independientes
(realizadas por auditores internos o externos
y terceros interesados) o la combinacion de
las dos, se utilizan para determinar si cada
uno de los cinco componentes del control
interno, estan presentes y funcionan de
manera sistémica.

v’ Ley general de cooperativas;

v’ Ley de libre negociacién de divisas;

v' Ley de Lavado de dinero u otros
activos;

v’ Ley para prevenir y reprimir el
financiamiento del terrorismo;

v' Reglamento interno de trabajo;

v’ Estatutos de la Cooperativa;

v' Reglamento para el sistema de
prevencién y deteccion de fraude;

v Reglamento para la administracion
de los accesos al sistema financiero
interno;

v Cancelacion e inactivacion de
claves de acceso y;

v Procedimiento de medidas
disciplinarias en la administracion
de la relacion laboral.

Fuente: Elaboraciéon propia, segun informacién de normativa legal

cual fue proporcionada por COOPESAN.

4.1.4 Programa de actividades

e interna aplicada, la

Como parte importante de la planificacion de la evaluacion de control interno, se

realiza un programa para determinar las actividades que se deben de llevar a cabo,

de manera que se pueda programar su ejecucion. Al respecto, a continuacion, se

enlista las que se consideran por medio del siguiente cuadro:



CUADRO 6: PROGRAMA DE ACTIVIDADES DE EVALUACION AL CONTROL INTERNO
1/2

Objetivos generales:

+ Obtener informacién y evidencia que permita determinar la existencia de los componentes del sistema de control interno dentro de la cooperativa,
con base en COSO Marco Integrado, especificamente en los servicios de relacionados a las remesas familiares.

« Identificar posibles areas de oportunidad y sugerir acciones que fortalezcan el sistema de control interno de las remesas familiares e incidir en
su eficacia.

Alcance: La evaluacion al control interno incluye la aplicacién de cuestionario de control interno basado en riesgos con base en los cinco

componentes del modelo COSO Marco Integrado: Entorno de control, administracion de riesgos, actividades de control, informacion y

comunicacion, y supervision. A la vez la obtencion del diagndstico de la situacidn actual de la administracion del servicio de remesas familiares y

las acciones requeridas. Se incluye las areas de gerencia de servicios cooperativos, caja de todas las agencias, contabilidad, servicios

electrénicos, normatividad i deiartamento de investiiacic')n, desarrollo i tecnoloiia.

1 Identificar la existencia de | Obtencién de respuestas y evidencia por medio del traslado de un cuestionario a los Investigacion;

elementos de cada uno de |responsables de areas, con la finalidad de evaluar cada uno de los 5 componentes en Andlisis;
los componentes del control | la siguiente forma: Estudio general;
interno  Marco Integrado | Entorno de control, 23 preguntas, con el propésito de identificar y evidenciar si se Inspeccion y;

COSO: Entorno de control; | establecen las normas, procesos y estructuras que proporcionan la base para llevar a Confirmacion
Evaluacion de Riesgos; | cabo el control interno en toda la dependencia o entidad;

Actividades de Control; | Evaluacion deriesgos,17 preguntas a fin de conocer si se cuenta con un proceso para
Informacién y Comunicacion | identificar, evidenciar y analizar los riesgos que pudieran impedir el cumplimiento de
y; los objetivos de la dependencia o entidad, asi como proveer las bases para desarrollar
Supervision respuestas apropiadas al riesgo, que mitiguen su impacto en caso de materializacion;

Actividades de control, 12 preguntas para identificar y dejar evidencias de las
acciones establecidas por la dependencia o entidad, mediante politicas y
procedimientos, para responder a los riesgos que pudieran afectar el cumplimiento y
logro de los objetivos;

Informacién y comunicacién, 10 preguntas con la finalidad de identificar y evidenciar
gue la dependencia o entidad tenga acceso a comunicaciones relevantes y confiables
en relacién con los eventos internos y externos y;

Supervision, 4 preguntas con el propésito de identificar y evidenciar si se llevaron a
cabo evaluaciones por instancias de la dependencia o entidad, asi como evaluaciones
independientes, realizadas por auditores internos o externos y terceros interesados,
con el objetivo de determinar si cada uno de los cinco componentes del control interno
estan presentes y funcionan de manera sistémica.

¥9
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2 Diagnosticar la situacion | Analisis de los componentes del control interno, si estos estan relacionados con los Investigacion;
actual de la administracion | servicios de remesas familiares que presta la cooperativa. Andlisis y;
del servicio de remesas Estudio general.
familiares en la cooperativa y | Comprobacion de existencia de los 17 principios de control interno segun metodologia
recomendar acciones para|COSO Marco Integrado, determinando cual es la situacién actual de cada componente
lograr un efectivo sistema de | y sugerir acciones para fortalecer el sistema de control interno de la cooperativa.
control interno.

3 Determinar la informacién | Elaboracién de un mapa de riesgos para identificar los riesgos en el proceso del servicio Andlisis y;
relativa a las incertidumbres |de remesas familiares y sus consecuencias operativas, tecnoldgicas y legales;| Estudio general.
que afronta la cooperativa y | determinando el nivel de impacto y la probabilidad de ocurrencia de los riesgos y la
colaborar en las estrategias | mitigacion de los mismos.

destinadas a mitigar la
exposicion de los riesgos
potenciales en el servicio que
presta para remesas
familiares.

Fuente: Elaboracion propia

G9
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4.2 Ejecucion de la evaluacion

Durante la ejecucion de la evaluacion del control interno se le da cumplimiento al
programa de actividades previamente establecido, con sus objetivos, alcance y

metodologia a aplicar a cada una de las areas a evaluar.

4.2.1 Aplicacion de cuestionario de control interno

Como parte central de la evaluacidn del control interno se aplica el cuestionario de
control interno, el cual se conforma con 66 preguntas elaboradas con base al
modelo COSO Marco Integrado, sobre los aspectos fundamentales para llevarse a

cabo dicha evaluacion.

Con la aplicacién del cuestionario se busca cumplir uno de los objetivos, que es el
poder obtener de manera sistematica y ordenada la informacion acerca de los
componentes de entorno de control, evaluacion de riesgos, actividades de control,
informacion y comunicacion y supervision, asi como de sus principios y puntos de

interés asociados.

El cuestionario de control interno incluye preguntas cerradas, a las que se les debe
dar respuestas con las alternativas posibles o las que mejor responden a la situacion
gue se desea conocer. También se puede dar respuesta con opcién afirmativa y
negativa y en algunas ocasiones las preguntas se plantean en forma categorizadas,

donde las personas eligen respuestas entre una lista de opciones.

El resultado que se desea obtener es en principio, el poder determinar en qué nivel
se encuentra el control interno en general, para luego establecer especificamente

el nivel de riesgos del servicio del pago de remesas familiares.

En el siguiente numeral se muestran las preguntas y respuestas, asi como su

analisis y valoracion.
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4.2.2 Andlisis y valoracion de las respuestas y sus evidencias

Derivado de las respuestas obtenidas, se procede a analizar y valorar cada una de
las respuestas y sus evidencias del cuestionario para la evaluacién del control
interno, determinando parametros cuantitativos y cualitativos, donde se realizan las
anotaciones correspondientes segun la documentacion que se adjunte, asi como
los comentarios procedentes al respecto. Todo lo anterior mencionado, se

evidencia en la siguiente cédula:



CUADRO 7: CEDULA DE EVALUACION DEL CONTROL INTERNO 1/18
Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Entorno de control Sl | NO
1.1 |En la cooperativa existen Sl A 0.87 Politicas internas y (ltima fecha|La cooperativa posee la
normas generales, de actualizacion: normativa interna, principal
lineamientos, acuerdos, e Administracion de riesgo de [para ordenamiento de un
Secretoot.:,és ordenamientos Ife\vadq . de dinero. y | control interno.
aplicables en materia de financiamiento del terrorismo.
control interno. 31/01/2012;
e Cumplimiento para la
prevencion de lavado de dinero
y financiamiento del terrorismo.
31/01/2012;
e Gestion del talento humano
30/03/2015;
¢ Asociatividad y servicios
01/11/2014;
e Comunicacion institucional.
02/02/2015;
e Politica para la gestion de
procesos y documentos
normativos. 15/05/2015 vy;
e Politica de seguridad de la
informacion. 02/07/2012
1.2 |Tiene formalizado un cddigo Sl A 0.87 | Cddigo de ética Contiene elementos suficien-
de ética tes para un control interno.
1.3 |Tiene formalizado un codigo NO 0 No presenta documentacion Debilidad por no poseer un

de conducta

cbdigo de conducta
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Entorno de control Sl NO

1.4 |Medios utilizados para la Sl B 0.43 | Portal institucional La cooperativa posee un portal
difusion de los cédigos de institucional via intranet, sin
etica y  conducta  al embargo, no hay forma de
personal de la cooperativa medir que si la informacion es

comprendida por el personal.

1.5 |[Medios utilizados para Ila NO 0 No presenta documentacion Aunque la cooperativa posee
difusiébn de los coédigos de un portal institucional por
ética y conducta a otras intranet, este solo es exclusivo
personas - con las aue se para el personal y no para
relaciona la Cooperativa

personas externas.

1.6 |Obligacién formal de hacer NO 0 No presenta documentacion No se tiene normado un
una manifestacion por escrito documento de declaracion y
del = cumplimiento de los cumplimiento a los valores
cbédigos de ética y conducta Aticos.
por parte de los colaboradores ©
de la
cooperativa

1.7 |Evidencia de que |los NO 0 No presenta documentacion No se tiene normado un
colaboradores de la documento de declaracion y
cooperativa  destacan  los cumplimiento a los valores
temas éticos,

de integridad e importancia del
control interno

éticos.
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Componente / Pregunta Respuesta | Evaluacién | Valor Documentacion Comentarios
Entorno de control Sl NO

1.8 |Procedimiento para evaluar el NO 0 No presenta documentacion No se tiene normado un
apego y cumplimiento de los documento de declaracién y
colaboradores a los codigos cumplimiento a los valores
de ética y de conducta &1iCos.

1.9 |Procedimiento formal para la Sl A 0.87 | Procedimiento de El procedimiento normado se
investigacion ~ de  actos autorregulacién administrativa encuentra automatizado en
contrarios a la ética y una herramienta informatica,
conducta_\ diferente ?l que es efectiva para el
establecido por la contraloria o .
interna, 6rgano interno de seguimiento de delitos
control o instancia de auditoria
correspondiente

1.10 |Linea ética u otros Sl A 0.87 | Correo electrénico; Los medios utilizados han sido

mecanismos similares para
captar denuncias por actos
contrarios a la ética vy
conducta, diferente al
establecido por la contraloria
interna, O6rgano interno de
control o instancia de auditoria
correspondiente

Atencidn personalizada y;
Correspondencia documental.

efectivos en el seguimiento y
la toma de decisiones
respecto a los delitos.
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Entorno de control Sl NO

1.11 |Informes a instancias Sl A 0.87 |Informe de la investigacion y Se mantiene constante
superiores de jefaturas que Solicitud de investigacion segn | monitoreo por la jefatura de las
guardan las denuncias de los actitudes que se describen. areas de caja, ahorros vy
actos contrarios a la ética y créditos para detectar actos
conducta )

irregulares.

1.12 |La cooperativa cuenta con Sl B 0.43 | No presenta documentacion Poseen principalmente:
Comités formalmente Comités de: gestion de activos
establecidos  para  tratar y pasivos; de administracion
asuntos internos especificos de riesgos; de adquisiciones,

que ayudan al cumplimiento
de los objetivos.

1.13 |La cooperativa cuenta con un Sl A 0.87 | Reglamento interno de trabajo Se posee autorizado su
reglamento interior, estatuto reglamento interno por el
orgénic_o u otro documento ministerio  de  trabajo y
normativo prevision social, lo que da

certeza de los derechos y
obligaciones de la cooperativa
y colaboradores.

1.14 |La cooperativa cuenta con Sl B 0.43 | Manual de puestos y funciones Dentro de cada uno de los
Manual  general de puestos y funciones, figuran
organizacion las diferentes

responsabilidades y niveles de
la organizacién de puestos.

TL
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Componente / Pregunta Respuesta | Evaluacién |[Valor | Documentacion Comentarios
Entorno de control Sl NO

1.15 |Documento en el que se Sl B 0.43 | Ley General de Cooperativas; Aunque no existe un manual
establezca la  estructura Estatutos de la cooperativa; organizacional de la
organizacional, facultades y Reglamento interno de trabajo y; | cooperativa, existe normativa
atr.|bu0|ones de. ]as areas o Manual general de puestos y que establece los diferentes
unidades administrativas v, . . .
delegacion de funciones. niveles en qu.e. se organizan
funciones y dependencia las responsabilidades de los
jerarguica puestos existentes

autorizados.

1.16 |Reglamento en el que se Sl A 0.87 |Reglamento interno de trabajo y|Los estatutos de la
establecen las funciones y estatutos de cooperativa. cooperativa, se establece lo
responsabilidades para dar relacionado  para  rendir
cumphmlent_o en _matt_ana_’de cuentas y la fiscalizacién por
transparencia, fiscalizacion, .
rendicion de cuentas v rrlle.dlo _de una comisiéon de
armonizacion contable vigilancia.

1.17 |Documento en el que se Sl B 0.43 | No presenta documentacion La mayoria de veces que se
establezcan las lineas de ha de dar alguna informacion
comunicacion e informacion general, se utilizan los
entre los  colaboradores memorandos.
superiores y los responsables
de las areas o unidades
administrativas

1.18 | Manual para la administracion Sl A 0.87 | Politica de talento humano Existen normativa suficiente
de los recursos humanos que que abarca los temas en
considere _ el mencion, sin embargo, no
reclutamlglnto, selgcc!gn, contempla la promocion vy
contratacion, capacitacion, .
evaluacion, promocion, ascenso dentro la cooperativa.
ascenso y separacion del
personal
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentaciéon Comentarios
Entorno de control Sl NO

1.19 | Catalogo de puestos en el que Sl A 0.87 | Manual de puestos y funciones En cada uno de los puestos de
se establezca el nombre del trabajo de dicho manual, se
puesto; el érea 0 unidad de establece el nivel de cada
a_dsc_rlpcmn, la S_UPEFYISIOH puesto dentro de la
ejercida o recibida; la _
categoria y nivel; la ubicacion cooperativa.
dentro de la estructura
organizacional; la descripcion
de las principales funciones; el
perfil requerido y los
resultados esperados

1.20 |Existen programas de Sl A 0.87 |Programa de induccion y|Dentro del departamento de
capacitacion para el personal capacitacion. talento  humano, existen
en temas de ét?ca e integridad; programas especificos para
contro] - mternq y cada uno de los puestos
administracion de riesgos (y
su evaluacion); prevencion, vacantes.
disuasion, deteccion y
correccién de posibles actos
fraudulentos.

1.21 | Procedimiento para evaluar la Sl A 0.87 |Programa de evaluacién de|Regularmente, se realiza de
competencia profesional del desempefio forma anual la evaluacion de
personal _ que desempefio de personal.
labora en la cooperativa

1.22 |Programa de objetivos vy Sl A 0.87 |Programa de evaluacibn de|La evaluacibn Unicamente
metas individuales alineadas desempefio provee  informacion  para
con los del area o mejorar el desempefio del
umdaq 'admlnlstratlva y .IOS personal y tomar medidas
estratégicos de la cooperativa . .

correctivas, en su caso y esta
asociada a un sistema de
incentivos.

€L
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Entorno de control Sl NO

1.23 | Area responsable de coordinar Sl A 0.87 | No presenta documentacion El depto. de auditoria Interna,
las actividades del sistema de se le ha delegado por parte del
control interno. 6rgano directivo y gerencia

general, ser el departamento

gue coordina y evalla las

actividades de control interno.
Evaluacion de Riesgos Sl |[NO

2.1 |Plan o programa estratégico o Sl A 1.18 |Plan operativo anual Al inicio de afio se da a
documento analogo, en el que conocer los objetivos, metas y
se o establezcan estrategias para el afio que se
sus ,o_bjetlvos y metas inicia.
estratégicos.

2.2 | Metodologias para la NO 0 No presenta documentacion No posee evidencia alguna de
realizacion de las actividades metodologias aplicadas para
de planeacién donde se tiene el estudio donde se tiene
presencia como cooperativa presencia como cooperativa.

2.3 |Indicadores para medir el Sl B 0.59 |Indicadores de operacion o |Unicamente se contemplan
cumplimiento de los objetivos gestion. indicadores para la operacion
de su plan 0 y gestién de actividades de
programa  estratégico, 0 ahorro y crédito.
documento analogo.

2.4 |Respecto de los indicadores Sl A 1.18 | Plan Operativo Anual En el plan operativo se

seleccionados en la pregunta
2.3, indique Si se
establecieron metas
cuantitativas y Si se
determinaron parametros de
cumplimiento respecto de las
metas establecidas.

plasman las metas a cumplir
durante el afio calendario.

|22
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Evaluacion de riesgos Sl NO

25 |La programacion, Sl A 1.18 | Plan operativo anual La cooperativa, tiene dentro su
presupuestacion, distribucion plan operativo para el afio que
y asignacion de los recursos inicia el detalle de su
€ rgallza con base e,n'los presupuesto, distribucion 'y
objetivos estratégicos . L .
establecidos por la as.lgnamon de recursos. Asi
cooperativa. mismo dar a conocer en

asambleas ordinaria.

26 |A partir de los objetivos Sl A 1.18 |Plan operativo anual La cooperativa posee planes
estratégicos ¢ se establecieron operativos por las 5 gerencias
objetivos y metas especificos que posee: Gerencia general,
para las diferentes unidades o gerencia de servicios
areas de la estructura . .
organizacional? c_oope_ranvos, ~ gerencia

financiera, gerencia de riesgos

2.7 | Objetivos generales y Sl A 1.18 | Plan operativo anual y gerencia de educacion
especificos del plan o cooperativa.
programa estratégico,
comunicados y asignados a
los titulares de las areas
responsables de su
cumplimiento.

2.8 |Existencia de un comité de NO 0 No presenta documentacion La cooperativa posee un
administracion  de  riesgos comité de riesgos financieros,
formalmente establecido. y no un comité para la

administracion de los riegos

2.9 |Existencia de una unidad NO 0 No presenta documentacion No posee unidad de

especifica para de coordinar el
proceso de
administracion de riesgos

identificacion y evaluacion de
riesgos.

7
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion | Comentarios
Evaluacion de riesgos Sl NO

2.10 | Objetivos alineados y Sl A 1.18 | Misibn y visiéon Los objetivos se encuentran
vinculados al cumplimiento de establecidos en la misién y
la normativa especifica vision de la cooperativa
que regula sus funciones y los
servicios que presta.

2.11 |Riesgos identificados que NO 0 No presenta documentacion No se tienen identificados y
pudieran afectar el tampoco documentados los
cumplimiento de los objetivos riesgos que pudieran afectar a
y metas. los procesos.

2.12 | Metodologia para identificar, NO 0 No presenta documentacion No posee metodologia para
evaluar, administrar 'y detectar los riesgos integrales.
controlar los riesgos que
pudieran afectar el
cumplimiento de los objetivos
y metas establecidos en el
plan estratégico

2.13 |Tres procesos sustantivos y Sl A 1.18 | Procesos sustantivos y adjetivos | Ahorros, créditos, educacion
tres adjetivos a los que se cooperativa, son 3 procesos
haya realizado el analisis y la sustantivos que la cooperativa
evaluacion de los riesgos que posee
de materializarse pudieran '
afectar la
consecucién de los objetivos

2.14 | En la cooperativa se identifica, NO 0 No presenta documentacion No posee metodologia para

analiza y da respuesta al
riesgo potencial de actos
fraudulentos y contrarios a la
integridad en todos los
procesos

detectar los riesgos integrales.

9/
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion | Comentarios
Evaluacion de riesgos Sl NO

2.15 |En cual de los procesos NO 0 Informe de la investigacién;|Por lo regular es en la
susceptibles que  se Solicitud de investigacién segun | gerencia de servicios coop.
mencionan, se realizo la Actitudes que se describen. | que incluye los departamentos
identificacion, ar!al|3|s y Informe de seguimiento de cajay créditos, es de donde
respuesta a los riesgos de .
fraudes y, en su caso, a pace. la nege5|df'id de
qué instancia se informé el investigar y realizar informes
resultado de seguimiento por parte de la

auditoria interna  y es
comunicado a la gerencia.

2.16 | Metodologia para la Sl A 1.18 | Procedimiento de autorregulacion [ En este documento para la
administracion de riesgos de administrativa aclaracion y justificacion por
corrupcion y la obligatoriedad actos o errores operativos,
de L reallzar la revision incumplimientos a normativas
peridica de las areas
susceptibles a posibles actos por partg de los colaborad_ores
fraudulentos, para garantizar por medio de una herramienta
que estan operando informatica.
adecuadamente

2.17 |Instancia a la que se informa Sl A 1.18 |Informes por casos de fraudes y | Auditoria interna en acompafia

los
su

sobre la situacion de
riesgos y
administracién

por resultados de las

investigaciones.

de las areas que conforman
caja, ahorros, créditos vy
servicios electrénicos, para
detectar actos irregulares o
errores operativos.

LL
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Actividades de Control Sl |[NO

3.1 |En relacién con la pregunta Sl A 1.67 |Programa para el fortalecimiento | En las diversas actividades
nim. 2.13, sefiale si se tiene del control interno planificadas de forma anual,
formalmente implantado un se contemplan los temas que
programa para fortalecer el fortalecen el sistema de
control interno respecto de los .
procesos sustantivos y control interno.
adjetivos relevantes.

3.2 |En el Reglamento interior o Sl A 1.67 | Reglamento interno de trabajo De forma general en el
manual general de reglamento interno de trabajo
organizacién se establecen las se describen  funciones,
atribuciones y funciones del derechos y obligaciones de los
personal responsable de los
procesos  sustantivos Y colaboradores.
adjetivos por los que se da
cumplimiento a los objetivos y
metas.

3.3 |Manuales de procedimientos Sl A 1.67 | Procedimientos para operaciones | Existen diversos
de los procesos sustantivos y de caja, por ahorros, créditos, |procedimientos para la
adjetivos mencionados en la otros. operatividad.
pregunta nim. 3.2

3.4 |En los manuales de Sl A 1.67 | Manual de puestos y funciones Segun los manuales de
procedimientos sefialados en perfiles de puestos, se
la_ pregunta num. 3.3 se describen las areas
establecen las areas responsables de llevar a cabo
responsables de llevar a cabo -
las actividades del proceso y las  actividades de los
los puestos encargados de procesos.
procesar, registrar, revisar y
autorizar las operaciones

8.
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion | Comentarios
Actividades de Control Sl |[NO

3.5 |En relacion con los procesos Sl A 1.67 | Plan operativo anual Revisiones oportunas a los
sustantivos 'y  adjetivos procesos de las diferentes
mencionados en la pregunta areas por parte del
3.4, senale los  controles departamento de auditoria
establecidos para asegurar .
que se cumplan los objetivos interna.
plan o programa estratégico

3.6 | Politica o manual en el que se NO 0 No presenta documentacion No posee ninguna politica o
establezca la obligacion de manual para evaluar o
evaluar y actualizar actualizar las normativas
periédicamente las politicas y internas
procedimientos, particular- '
mente de los procesos
sustantivos y adjetivos

3.7 |Sistemas informaticos que Sl A 1.67 | Manuales de uso de aplicaciones, |Se  posee un  sistema
apoyen el desarrollo de las sistemas informaticos, aplicativos | financiero que resguarda la
actividades sustantivas,

financieras o administrativas.

Anotar el nombre de los
sistemas y los procesos
gue apoyan

informaticos.

informacion general de los
asociados, contiene modulos
operativos. Sin embargo, hay
otros programas  para el
manejo de informacion
aleatoria y de soporte de otros
procesos.Ejemplo: cumplimi-
ento a la ley y reglamento para
prevencion del lavado de
dinero y otros activos vy
financiamiento del terrorismo.

6.
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Componente / Pregunta

Respuesta

Evaluacién | Valor

Documentacion

Comentarios

Actividades de Control

SI_[NO

3.8 | Existe un comité de tecnologia NO 0 No presenta documentacion No posee un comité de
de informacion y tecnologia de informaciéon y
comunicaciones donde comunicaciones.
participen los  principales
colaboradores, personal del
area de tecnologia vy
representantes de las éareas
usuarias.

3.9 |Respecto de los sistemas Sl B 0.83 |Programa de compras y|La cooperativa no posee un
informé_ltico_s oy _de adquisiciones inventario de aplicacionesy de
comunicaciones indique si se licencias y contratos para el
cuen;a_ con. A) programa de funcionamiento del equipo.
adquisicibn de equipos vy
software; B) inventario de
aplicaciones en operacion vy,

C) licencias y contratos para el
funcionamiento

y mantenimiento de los
equipos

3.10 |Normativos de  sistemas Sl B 0.83 |Programa de trabajo para el|Existe politca para la
informaticos y de fortalecimiento del control interno | seguridad informatica, aun
comunicaciones  (claves de falta procedimientos de como
acceso  a IOS_ sistemas, administrar los controles y
programas y datos; detectores -

y defensas contra accesos no acgesog para las d|§t|ntas
autorizados, y antivirus, entre aplicaciones y  sistema
otros) informéaticos de la cooperativa.

3.11 | Documento formalizado por el NO 0 No presenta documentacion No se posee con un plan de

cual se establezca(n) el(los)
plan(es) de recuperacion de
desastres y de continuidad de
la operacion para los sistemas
informaticos.

recuperacion de informacion
en caso dejen de funcionar los
sistemas.

08
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Actividades de Control Sl |NO

3.12 | Paralos planes de continuidad NO 0 No presenta documentacion No existe plan de continuidad
y recuperacion en caso de y recuperacion de informacion
desastres que se encuentren en caso de desastres.
contratados con un tercero, se
tiene la documentacion que
ampare la seleccién del
proveedor, asi como las
especificaciones de los
servicios cubiertos

Informacién y comunicacién Sl |NO

4.1 |Plan de sistemas de NO 0 No presenta documentacion No poseen un plan de
Informacién formalizado, sistemas de Informacion
debidamente alineado y que formalizado que apoye en el
apoye los procesos por los que alcance de los objetivos del
se da cumplimiento a los ..
objetivos establecidos en su plan estratégico.
plan o programa estratégico

4.2 |Normativas que establezcan NO 0 No presenta documentacion No se poseen procedimientos
las caracteristicas y fuentes de para la obtencién de datos o
obtencion de datos, los los elementos para  su
elementos_ para su procesamiento y para la
procesamiento y para la ., . .
generacion de  informacion generacion de informacion
sobre los  procesos o sobre los procesos 0
actividades que lleva a cabo actividades.
de conformidad con la
normativa aplicable

4.3 | Responsables designados NO 0 No presenta documentacion La cooperativa no posee un

para generar la informacion
sobre el cumplimiento
de los objetivos y metas

plan de actividad
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Informacién y comunicacién Sl [NO

4.4 |Responsables respecto de Sl A 2 Plan Operativo Anual La cooperativa no posee una
elaborar informacién sobre su unidad administrativa para el
gestion para cumplir con sus acceso a la informacion,
obligaciones en materia de Unicamente se da a conocer
presupuestos y
responsabilidad tributaria, en Ig asamblea general de
contabilidad, transparencia, asociados.
fiscalizacion y
rendicién de cuentas

4.5 | Normativo donde se Sl A 2 Manuales de perfiles de puestos | En los perfiles de puestos, se
establezcan las obligaciones y encuentra descritos los roles,
responsabilidades  de los responsabilidades,  niveles,
colaboradores en materia de entre otros, de los
control interno,
en sus respectivos ambitos de coIaboraQores de la
autoridad cooperativa

4.6 | Documento formal por el cual NO 0 No presenta documentacion Los departamentos que
se informe periédicamente al trasladan informaciéon, no
gerente  general de la poseen formato uniforme o
cooperativa o, en su caso, al manual para informar
6rgano de gobierno, la L
situacion que guarda el periédicamente al .gerente
funcionamiento general del general de la cooperativa.
sistema de control interno

4.7 | Cumple con la obligatoriedad Sl 2 Estados financieros; En lo fiscal da cumplimiento a
de registrar contablemente las obligaciones formales;
operaciones y que éstas se Libros Contables.
reflejen financieramente

8
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Informacién y comunicacién Sl [NO

4.8 |La cooperativa ha cumplido Sl A 2 Manual de contabilidad Se ha socializado el manual
con la generacion de la de contabilidad y generado y
informacion de los a_cuerdos operado la informacion de
por los que se emiten los acuerdo al mismo.
manuales de contabilidad.

4.9 | Evaluacion de control interno Sl A 2 Informes de auditoria interna La auditoria interna,
ylo de riesgos en el Ultimo documenta sus informes de
ejercicio  realizado a los las actividades de evaluacion
sistemas |nformat|qos, a los diferentes procesos
indicados en la pregunta nam. .

3.7, que apoyan el mternog y los resultados son
desarrollo de las actividades comunicados a las areas
sustantivas, financieras o responsablesy C. V.
administrativas

4.10 | Metodologia para la NO 0 No presenta documentacion No posee implementada
evaluacion de control interno y metodologia alguna  para
riesgos en el lambient_e, de evaluar los riesgos
tecnolo_g|a§ de informacion y tecnoldgicos de informacion.
comunicaciones.

Supervisién SI [NO
5.1 |De acuerdo con el plan o Sl B 25 Informes de auditoria interna No existe un programa de

programa estratégico, indique:
a) periodicidad con que se
evallan los objetivos y metas,
b) existe un programa de
acciones para resolver las
problematicas detectadas en
la evaluacion y, c) se realiza el
seguimientos.

acciones para resolver las
probleméticas detectadas en
la evaluacion.
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacién Comentarios
Supervisién SI |[NO

5.2 | De los procesos sustantivos y Sl A 5 Informes de auditoria interna y|La auditoria interna,
adjetivos (pregunta 2.13), se auditoria externa recomienda aplica y recalca el
llevaron & cabo funcionamiento de las 3 lineas
_autoevaluamones de control de defensa para un control
interno por parte de los )
responsables de su Interno.
funcionamiento en el dltimo
ejercicio y, en su caso, se
establecieron
programas de trabajo para
atender las deficiencias
identificadas

5.3 | Procedimiento formal por el NO 0 No presenta documentacion No existe normados
cual se establecen los procedimientos formal por el
lineamientos y mecanismos cual se establecen los
necesarios para que los lineamientos y mecanismos
responsables de los procesos, :

necesarios para que los

comuniquen los resultados de
sus evaluaciones de control
interno y de las deficiencias
identificadas al responsable
de coordinar las actividades
de control interno para su
seguimiento

responsables de los procesos,
comuniquen los resultados de
sus evaluaciones del control
interno.
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Componente / Pregunta Respuesta | Evaluacién |Valor | Documentacion Comentarios
Supervisién SI_[NO
5.4 | Auditorias internas o externas Si B 2.5 |Informes de auditoria interna y|Se contrata firma de auditoria
realizadas en el dltimo auditoria externa externa para la evaluacion del
ejercicio a procesos sistema del control interno y
sustantivos y adjetivos

sefialados en la pregunta 2.13.

Procesos sustantivos: se relacionan
directamente con el cumplimiento de la
mision, plan, programas, objetivos y
metas estratégicas de la Institucion. Y
procesos adjetivos: apoyan la
operacion de los procesos sustantivos,
por ejemplo, la compra de suministros
y materiales; remuneraciones al
personal; contabilidad y presupuesto;
tesoreria e inventarios; entre otros.

cumplimiento de las leyes de
prevencion de lavado de
dinero y financiamiento del
terrorismo, para obtener un
dictamen al respecto de la
situacion financiera y otras
areas. y las auditorias
realizadas por el
departamento de auditoria
interna, son de mucho apoyo
para la administracion del
sistema del control interno.

CRITERIOS DE EVALUACION

Evaluacion de la evidencia

Valor promedio por preguntas

Rango Condicién % Componente A B
A Evidencia razonable, existe toda la documentacion de soporte suficiente. 100% 1 0.87 0.43 0
B Evidencia parcial, existe la documentacién de soporte, esta en proceso, 50% 2 1.18 0.59 0
desactualizada o no cumple los objetivos para la cual fue creada. 3 1.67 0.83 0
La evidencia no corresponde a la solicitud o no existe el elemento 0% g E 215 8

Fuente: Elaboracion propia, con informacién proporcionada por los responsables de areas administrativas de COOPESAN

Nota: Para la valoracion de las respuestas del cuestionario y las evidencias, se asigna un valor de 20 puntos a cada uno
de los 5 componentes de control interno para un total de 100 puntos. Lo anterior en virtud de la importancia e interrelacion
de los 5 componentes del modelo COSO. Se asigné un puntaje a cada pregunta en funcién del valor y del nimero de
preguntas por componente. Ver apéndice 2.
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4.3 Integracion y presentacion de resultados

Derivado del puntaje obtenido en la anterior cédula de evaluacion de control interno
es necesario integrar y presentar los resultados a manera de determinar la situacién
del control interno en la institucion, total y por cada uno de los cinco componentes,

conforme a los rangos y estatus segun el modelo de evaluacion: Bajo, medio o alto.

4.3.1 Determinacién de resultados

Para determinar los resultados de la evaluacion es necesario un modelo de
evaluacion que contenga los rangos y estado y asi poder calificar y ponderar el
estado de implantacién de los 5 componentes del control interno. Al respecto se

muestra el siguiente cuadro:

CUADRO 8: RANGOS Y CONDICIONES PARA LA EVALUACION DE
LA IMPLANTACION DE LOS SISTEMAS DE CONTROL

INTERNO
Rangos Estatus de implantacién del sistema de control interno
(puntos)
Total Por componente
Se requieren mejoras sustanciales para establecer o fortalecer la
0a39 Oa8 ; . . ) RS
implantacion del sistema de control interno institucional.

40 a 69 9al4 Medio . - ORI
sistema de control interno institucional.

Se requiere atender las areas de oportunidad que fortalezcan el

El sistema de control interno institucional es acorde con las

70 a 100 15a20 Alto caracteristicas de la institucion y a su marco juridico aplicable. Es

importante fortalecer su autoevaluacion y mejora continua.

Fuente: Elaboracidn propia.

Los rangos y estados del anterior cuadro, son a criterio del evaluador, los cuales
son propuestos a la gerencia general y son analizados para su validacién segun el
apetito de riesgo de la cooperativa y se aplican para el analisis de los resultados del
cuestionario de evaluacion de control interno, dichos resultados se muestran a

continuacion:
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CEDULA PARA LA INTEGRACION DE RESULTADOS DE LA EFICIENCIA Y EFICACIA EN

CUADRO 9:

LA APLICACION DE COMPONENTES DE CONTROL INTERNO COSO MARCO INTEGRADO

1.1; 1.2; 1.3; 1.4;
15; 16; 1.7; 1.8;
1.9;1.10y1.11

1.- El titular de la institucién, el érgano de gobierno, en
su caso, y los colaboradores responsables de la
administraciéon de la institucién deben mostrar una
actitud de respaldo y compromiso con la integridad, los
valores éticos, las normas de conducta y la prevencion
de irregularidades administrativas y la corrupcién.

1.8; 1.9; 1.10;
1.11; 1.12; 1.17;
1.18; 1.19; 1.20;
1.21;1.22y 1.23

2.- El titular de la institucion, asi como los colaboradores
responsables de la administracion de la institucién, son
responsables de supervisar el funcionamiento del control
interno, a través de las unidades que establezca para tal
efecto.

1.13, 1.14; 1.15;
1.16; 1.17; 1.18;
1.19;1.20y1.21

3.- El titular de la institucién, asi como los colaboradores
responsables de la administracion de la institucion,
deben autorizar, conforme a las disposiciones juridicas y
normativas aplicables, la estructura organizacional,
asignar responsabilidades y delegar autoridad para
alcanzar los objetivos institucionales, preservar la
integridad, prevenir la corrupcién y rendir cuentas de los
resultados alcanzados.

1.15; 1.16; 1.18;
1.19;1.20y1.21

4.- El titular de la institucion, asi como los colaboradores
responsables de la administracion de la institucién, son
responsables de promover los medios necesarios para
contratar, capacitar y retener profesionales competentes.

1.20; 1.21; 1.22 y
1.23

5.- Los colaboradores responsables de la administracion
deben evaluar el desempefio del control interno en la
institucion 'y hacer responsables a todos los
colaboradores por sus obligaciones especificas en
materia de control interno.

1/5

Estatus medio: 40 a 69 puntos:
Se determind que la institucion
necesita actualizar o cumplimentar
sus normas generales,
lineamientos, acuerdos, u otros
ordenamientos en materia de
control interno; asi como los cadigos
de ética y de conducta, las politicas
de integridad institucional, y los
mecanismos necesarios para su
difusién y su aceptacion entre los
colaboradores; deben fortalecerse
los procedimientos para la denuncia
e investigacion de actos contrarios a
la ética y conducta institucional;
verificar y en su caso actualizar la
normativa emitida que permita
definir la asignacion de autoridad y
responsabilidad de supervision en
materia de control interno que
asegure la atraccion, desarrollo y
retencion de personal competente,
para un desempefio efectivo y
eficiente que coadyuve al logro de
los objetivos y metas de la
institucion.
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C-10.2 Valuacion de
riesgos:

Es el proceso para
identificar y analizar los
riesgos que pudieran
impedir el cumplimiento
de los objetivos de la
institucion. Esta
evaluacion provee las
bases para desarrollar
respuestas apropiadas al
riesgo, que mitiguen su
impacto en caso de
materializacion. También
se deben evaluar los
riesgos provenientes
tanto de fuentes internas
como externas, incluidos
los riesgos de corrupcion.

2.1;2.2; 2.3; 2.4,
25;26;2.7y2.10

6.- El titular de la institucion debe formular un plan
estratégico que de manera coherente y ordenada oriente
los esfuerzos institucionales hacia la consecucion de los
objetivos relativos a su mandato y las disposiciones
juridicas y normativas aplicables, asegurando ademas
que dicha planeacion estratégica contempla la alineacion
institucional con los planes nacionales, regionales,
sectoriales y todos los demas instrumentos y normativas
vinculatorias que correspondan.

2.3; 2.4; 2.5; 2.6;
2.7, 2.8; 2.9;2.10;
2.11;2.12y2.13

7.- Los colaboradores responsables de la administracién
deben identificar, analizar y responder a los riesgos
asociados al cumplimiento de los objetivos
institucionales, asi como de los procesos por los que se
obtienen los ingresos y se ejerce el gasto, entre otros.

2.8; 2.9; 211;
2.13; 2.14;215 y
2.16

8.- Los colaboradores responsables de la administracion
deben considerar la posibilidad de ocurrencia de actos
de corrupcién, fraude, abuso, desperdicio y otras
irregularidades  relacionadas con la adecuada
salvaguarda de los recursos, al identificar, analizar y
responder a los riesgos, en los diversos procesos que
realiza la institucion.

2.8:2.9;2.11; 2.12
y2.17

9.- Los colaboradores responsables de la administracion
deben identificar, analizar y responder a los cambios
significativos que puedan impactar al control interno.

2/5

Estatus medio: 40 a 69 puntos

Se determiné que la institucion
necesita actualizar o cumplimentar
su plan estratégico institucional que
oriente de manera ordenada Yy
coherente los esfuerzos hacia la
consecucién de los objetivos
relativos a su mandato, alineado a
los demas instrumentos normativos
aplicables; es necesario revisar y
actualizar en su caso la metodologia
especifica para el proceso general
de administracién de riesgos, que
permita identificar, evaluar, priorizar
estrategias de  mitigacion y
seguimiento; asi como los
procedimientos por el cual se
informa al titular de la institucion y
demas personal responsable sobre
la existencia o surgimiento de
riesgos de fuentes internas o
externas, incluidos los riesgos de
fraude y posibles actos de
corrupcion.
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C-10.3 ACTIVIDADES

DE CONTROL:
Son las acciones
establecidas por la
institucion, mediante
politicas y
procedimientos, para
responder a los riesgos
que pudieran afectar el
cumplimiento y logro de
los objetivos. Las
actividades de control se
llevan a cabo en todos los
niveles de la institucion,
en las distintas etapas de
los procesos y en los
sistemas de informacion.

3.1; 3.2; 3.3; 3.4;
3.5;3.6y3.12

10.- Los colaboradores responsables de Ia
administracién deben disefiar, actualizar y garantizar la
suficiencia e idoneidad de las actividades de control
establecidas para lograr los objetivos institucionales y
responder a los riesgos.

3.7; 3.8; 3.9; 3.10;
3.11

11.- Los colaboradores responsables de Ia
administracion deben disefiar los sistemas de
informacion institucional y las actividades de control
relacionadas con dicho sistema, a fin de alcanzar los
objetivos y responder a los riesgos.

3.1; 3.2; 3.3; 3.4;
3.5; 3.6; 3.9; 3.10;
3.11y3.12

12.- Los colaboradores responsables de Ia
administracion deben implementar las actividades de
control a través de politicas, procedimientos y otros
medios de similar naturaleza. En este sentido, Los
colaboradores responsables de la administracion son
responsables de que en sus unidades administrativas se
encuentren documentadas y formalmente establecidas
sus actividades de control, las cuales deben ser
apropiadas, suficientes e idoneas para enfrentar los
riesgos a los que estan expuestos sus procesos.

3/5

Estatus medio: 40 a 69 puntos

Se determin6é que la institucién
necesita actualizar o cumplimentar
el disefio, actualizacion y garantizar
la suficiencia e idoneidad de las
actividades de control que
contribuyan a mitigar y dar
respuesta a los riesgos que
dificultan el logro de los objetivos
sustantivos y adjetivos de la
institucién, es de suma importancia
la actualizacion y fortalecimiento de
las politicas y lineamientos que
permitan implementar, dar soporte y
continuidad a los sistemas de
informacion de las actividades
sustantivas, financieras y
administrativas.
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C-10.4 INFORMACION
Y COMUNICACION:

La informacion es
necesaria para que la

institucion lleve a cabo
sus responsabilidades de
control interno para el
logro de sus objetivos. La
institucién requiere tener
acceso a comunicaciones
relevantes y confiables en
relacién con los eventos
internos y externos. La
informacion y
comunicacién eficaces
son vitales para la
consecucion de los
objetivos institucionales.

4.1; 4.2; 4.3; 4.4,
45; 4.6; 4.7, 4.8;
49y 4.10

13.- Los colaboradores responsables de Ia
administracion deben implementar los medios que
permitan a cada unidad administrativa elaborar
informacion pertinente y de calidad para la consecucién
de los objetivos institucionales y el cumplimiento de las
disposiciones aplicables a la gestion financiera.

41,4.2;43;46y
4.8

14.- Los colaboradores de la administracion son
responsables de que cada unidad administrativa
comunique internamente, por los canales apropiados y
de conformidad con las disposiciones aplicables, la
informacion de calidad necesaria para contribuir a la
consecucién de los objetivos institucionales y la gestion
financiera.

4.1; 4.2; 4.3; 4.4;
45;46y4.9

15.- Los colaboradores responsables de Ia
administracion, son responsables de que cada unidad
administrativa comunique externamente, por los canales
apropiados y de conformidad con las disposiciones
aplicables, la informacién de calidad necesaria para
contribuir a la consecucion de los objetivos
institucionales y la gestion financiera.

4/5

Estatus medio: 40 a 69 puntos

Se determind que la institucion
necesita actualizar y cumplimentar
las politicas, los mecanismos y los
medios adecuados para obtener,
procesar, generar, clasificar, validar
y comunicar de manera eficaz,
eficiente, la informacién financiera,
presupuestaria, administrativa, que
permita al personal comprender sus
funciones, las responsabilidades y
su importancia para el logro de los
objetivos institucionales de manera
eficiente y eficaz, asi como para
salvaguardar los documentos e
informacion que se deben conservar
en virtud de su importancia. Es
necesario revisar y revaluar los
aspectos generales en la institucion
relativos a la existencia de un plan
de desarrollo de sistemas de
informacion, la realizacion de
evaluaciones de control interno y
riesgos a los sistemas de
informacion automatizados
relevantes (sustantivos, financieros
y administrativos) y la
implementacion de planes de
recuperaciéon de desastres y de
continuidad de la operaciéon de la
institucion.
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C-10.5 SUPERVISION:
La supervision del
sistema de control interno
es esencial para contribuir
a asegurar que el control

interno  se  mantiene
alineado con los objetivos
institucionales, el entorno
operativo, el marco legal

5.1;5.2;53y54

16.- Los colaboradores responsables de Ia
administracion deben establecer actividades para la
adecuada supervision del control interno y la evaluacion
de sus resultados, en todas las unidades administrativas
de la institucion. Conforme a las mejores practicas en la
materia, en dichas actividades de supervision contribuye
generalmente el area de auditoria interna, la que reporta
sus resultados directamente al titular de la institucién o,
en su caso, el érgano de gobierno.

aplicable, los recursos
asignados y los riesgos

asociados al
cumplimiento de los
objetivos. Las
evaluaciones internas en
curso y las

independientes
(realizadas por auditores
internos o externos vy
terceros interesados) o la
combinaciéon de las dos,
se utilizan para
determinar si cada uno de
los cinco componentes
del control interno, estan
presentes y funcionan de
manera sistémica.

5.1;5.2;53y54

17.- Los colaboradores responsables de la
administracion son responsables de que se corrijan
oportunamente las deficiencias de control interno
detectadas.

5/5

Estatus medio: 40 a 69 puntos

Se determin6é que la institucién
necesita reforzar o implementar, en
su caso, las autoevaluaciones de

control interno por procesos,
actividades o programas, en
particular a los sustantivos y

adjetivos por los cuales se ejerce el
gasto, asi como a los susceptibles a
la corrupcién, con el propésito de
determinar si  los  controles
establecidos son los idoneos para
atender los riesgos
correspondientes. En cuanto a
contratos celebrados para el
desarrollo de sistemas
automatizados, se debe tener
especial cuidado en los trabajos
previos de seleccion de

proveedores que relnan las
condiciones necesarias, en la
definicion adecuada de los

requerimientos y en verificar que se
dé la supervision necesaria
continua, a efecto de asegurar que
los entregables se proporcionen en
tiempo y forma.

Fuente: Elaboracion propia.

T6



92

AMBIENTE DE

CONTROL
20

EVALUACION DE

SUPERVISION (77, , RIESGOS
INFORMACION . JACTIVIDADES DE
COMUNICACION CONTROL

FIGURA 4: COMPARATIVO DE PROMEDIO GENERAL POR COMPONENTE
Fuente: Grafico de elaboracion propia, con informacion de resultados en puntajes
obtenidos del cuestionario de control interno de la cooperativa.

Se interpreta que los 5 componentes dentro del control interno de la cooperativa se
mantienen en un estatus medio la implantacion del sistema de control interno, segin
la metodologia COSO Marco Integrado, derivado de los resultados obtenidos en el
cuestionario de control interno, donde la puntuacion oOptima es de 20 puntos.
Obteniendo los resultados en entorno de control con 13.46, evaluacion de riesgos
11.21, actividades de control con 11.68, informacién y comunicacién con 10 y
supervisién con 10. Lo que indica que se deben de implementar estrategias que

ayude a elevar el nivel de los diferentes componentes del control interno.

4.4 Diagnostico de evaluaciéon del control interno al servicio de remesas

familiares

Con base a los componentes de la metodologia COSO Marco Integrado, se realiza
el diagnéstico de la situacion actual del area de servicios cooperativos, referente al

servicio de remesas familiares de la cooperativa, el cual se presenta a continuacion:



CUADRO 10: CEDULA DE DIAGNOSTICO DEL CONTROL INTERNO AL SERVICIO DE REMESAS FAMILIARES
1/8
Referencia
CEpeEics evaluacion
COSO Marco Situacién actual Accion requerida
2, Integrado d(_a SIOIHITe)
interno
1 Entorno de control
1.1 | Demostrar Los colaboradores de los departamentos de caja y contabilidad, se | Implementar un  manual de C-10.1
compromiso han capacitado en valores, conocen el cédigo de ética y ademas de | conductas y un comité de ética, con
con la | esto el consejo de administracion aprobd los valores y conductas (el fin de estar en constante
integridad y los | que deben aplicarse dentro de la misma. Sin embargo, no existe un | supervision del actuar de los
valores éticos. | comité de ética para la constante evaluaciéon de las conductas de los | colaboradores y directivos en todos
colaboradores en general en relacion a las responsabilidades | los ambientes de la cooperativa.
especificas de cada area.
1.2 | Ejercer la| La cooperativa posee segln sus estatutos a parte de un consejo | Fortalecer a los integrantes de la C-10.1

responsabilidad
de supervision

de administracién, una comision de vigilancia, quien supervisa y
fiscaliza la administracién, esta comision se apoya en los
departamentos de talento humano para la contratacion del personal
con el perfil idoneo para los puestos que serviran de apoyo para la
supervision del control interno dentro de la cooperativa.

Aunque se evidencia que los integrantes de la comisién de vigilancia
poseen escaso conocimiento relacionado a la mentalidad de control
interno: escepticismo profesional, enfoques para la identificacion y
respuesta a riesgos, evaluacion de la efectividad de control interno,
lo que conlleva que siempre se apoya con el departamento de
auditoria interna para realizar un trabajo méas objetivo.

El departamento de auditoria interna no posee dentro su
planificacion la evaluacion de las operaciones por remesas
familiares; y a nivel de cumplimiento de leyes para la prevencion de
lavado de dinero y financiamiento del terrorismo, se cumplen los
controles que demanda dicha ley siendo eficientes en el proceso, sin
embargo, no son eficaces los controles implementados.

comision de vigilancia, por medio de
capacitaciones, para elevar el nivel
de las capacidades en temas de
mentalidad de control interno:
escepticismo profesional, enfoques
para la identificacién y respuesta a
riesgos, evaluacién de la efectividad
de control interno.

Asi  mismo el departamento de
talento humano, debera mantener
actualizados los perfiles de puestos
de trabajo (auditoria interna,
cumplimiento) para la contratacion
de personal idéneo que sirva de
apoyo en la supervision de
actividades del control interno y
actividades de cumplimiento de
leyes de lavado de dinero vy
financiamiento del terrorismo.
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Referencia
Componentes o,
. - - ; evaluacion
No. | COSO Marco Situacién actual Accidn requerida d trol
Integrado € contro
interno
1.3 |Establecer la|La estructura organizativa de la cooperativa, establece el nivel | Se debe socializar con las &reas, la C-10.1
estructura, la|jerarquico de los departamentos que poseen responsabilidad en la | estructura organizativa de los
autoridad y la|gestion del servicio de remesas familiares. Los departamentos de | departamentos responsables de la
responsabilidad | caja y contabilidad pertenecen a gerencias diferentes, una de |gestion del proceso de remesas
servicios cooperativos y el otro a la gerencia financiera, lo que hace | familiares 'y las  principales
gue se mantengan en constante revision de la auditoria interna en | funciones.
las operaciones que realizan ambos departamentos. Aunque el
proceso de remesas familiares trasciende como un servicio mas que
presta la cooperativa, a la fecha no existen normados
procedimientos para el control, pago y documentacion de las
transacciones por remesas familiares.
1.4 | Demostrar La cooperativa posee desactualizados sus manuales de roles y | Revisar y actualizar el disefio, roles, C-10.1
compromiso funciones de los puestos de trabajo, los cuales llevan mas de 15 | funciones y responsabilidades en los
con las | afios desde su Ultima revision y actualizacion. manuales de trabajo y socializar o
competencias | Falta de programas de capacitacion y | entregar a los colaboradores copia
entrenamiento para las areas de atencion al asociado. de lo que corresponde a sus
puestos.
1.5 [Hace cumplir|El consejo de administracion al final de cada afio aprueba el plan | Se entiende que los colaboradores C-10.1
con la | operativo para el siguiente afio, donde se establecen los objetivos a | de caja se les otorgan comisiones y

responsabilidad

trabajar, asi como los lineamientos para poder cumplir las metas
trazadas han establecido las medidas de evaluacion de desempefio,
las cuales solo se enfocan a cumplir metas y obtener incentivos y
otras compensaciones de acuerdo a las responsabilidades de los
colaboradores. No son evaluadas las actividades para el
cumplimiento de las responsabilidades y otorgamiento de servicio de
calidad a los asociados.

bonos por el buen desempefio de
sus actividades con el asociado, lo
gue requiere que la supervision por
parte del departamento de talento
humano aplique evaluaciones de
desempeifio, con fin de establecer la
efectividad de dichos bonos. Asi
mismo la auditoria interna analizar
esas evaluaciones de desempefio,
con el fin de establecer si son
objetivas, efectivas.
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Referencia
Componentes o,
. - - ; evaluacion
No. | COSO Marco Situacién actual Accidn requerida
de control
Integrado ;
interno
2 Evaluacion de Riesgos
2.1 | Especificar La cooperativa no posee normados los objetivos especificos para las | Que la administracién delegue al C-10.2
objetivos operaciones de las remesas familiares. Lo que indica que las |departamento de normatividad la
adecuados actividades se realizan a criterio contable, aceptables, sin analizar | gestion  del reglamento para
los eventos que pudieran darse en el proceso de la administracion | operaciones de remesas familiares y
de las remesas familiares. sus procedimientos respectivos con
los duefios del proceso.
2.2 | Identificar y | Se poseen identificados los riesgos por los servicios de remesas | Validacion del reglamento de C-10.2

analizar los
riesgos

familiares por parte del departamento de cumplimiento, en lo que
respecta al lavado de activos y financiamiento del terrorismo. Asi
mismo se posee un programa de monitoreo transaccional de las
operaciones por remesas familiares por asociados y por clientes.

La cooperativa posee formularios preimpresos con numeracion
correlativa, para su control se utiliza un aplicativo computacional
para la carga y descarga de los mismos, sin embargo, los receptores
no lo utilizan adecuadamente y no descargan de forma oportuna los
formularios.

El personal de recién ingreso no se le da la suficiente induccion en
el tema de remesas familiares, por lo que no amplian lo suficiente la
informacion a los asociados que cobran remesas familiares.

Los formularios en blanco, los receptores los mantienen a la vista de
los asociados, estos segun reglamento de operaciones, deben estar
dentro de la gaveta del escritorio y bajo llave cuando no los utilicen.

operaciones de remesas familiares y
sus procedimientos, determinando
que la normativa en revisiéon mitigan
los riesgos internos y externos.

Analisis a diario las transacciones de
los asociados que reciben remesas
familiares, que determinen
comportamientos de los asociados y
que documenten.

Evalacion de los montos que
administran los asociados que
reciben remesas familiares y que
estos montos no sobrepasen los
montos declarados en el inicio de
relaciones con la cooperativa.

Que el departamento de
investigacion, desarrollo y
tecnologia, realice un plan operativo
para la supervision y diagnéstico del
software y hardware computacional,
para evitar futuros incidentes.
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Referencia
SOl S evaluacion
No. | COSO Marco Situacién actual Accidn requerida
de control
Integrado ;
interno
2.2 | Identificar y | La cooperativa no utiliza el equipo de computacion que da seguridad | Que el departamento de talento C-10.2

analizar los
riesgos

que posee (controles biométricos de acceso) el cual permite realizar
operaciones Unicamente por el asociado que lo requiera.

En algunas agencias el equipo de computacion se encuentra
expuesto a cortos circuitos por el cableado de energia eléctrica y
redes que no estan ordenados de forma adecuada.
Se observan computadoras con antivirus vencido.
La administracion del sistema financiero esta a cargo de un
colaborador dentro la administracién de la gerencia de servicios

cooperativos.

Se cancelan de vez en cuando remesas familiares a asociados que
no han actualizado los datos de acuerdo a las leyes de lavado de
dinero y financiamiento del terrorismo.

Los receptores han realizado en ocasiones, transacciones de pago
de remesas a familiares de ellos mismos.

El aplicativo auxiliar que posee la cooperativa, no posee informacion
actualizada de los parentescos de los colaboradores, especialmente
de los receptores pagadores.

humano junto a un equipo gerencial,
revisen los manuales de trabajo por
perfiles y responsabilidades, con el
fin de actualizarlos.

Que el departamento de
investigacion y desarrollo
tecnoldgico, elabore un plan de

accion para evaluar y atender de
forma oportuna los problemas de
infraestructura de redes en todas las
agencias.
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Referencia
Componentes o,
. - - ; evaluacion
No. | COSO Marco Situacién actual Accidn requerida d trol
Integrado € contro
interno
2.3 | Evaluar el | La cooperativa posee controles para monitorear las transacciones | Automatizar las revisiones de C-10.2
riesgo de | derivadas del pago de remesas familiares y estdn contantemente en | transacciones de asociados,
fraude revision por parte de las unidades supervisoras. referentes a remesas familiares, de
forma que agilice la busqueda de
No se realizan auditoria de sistemas. operaciones irregulares. Y
Que la auditoria interna, dentro de su
plan de actividades, integre
actividades para la evaluacién a los
sistemas de informacion de la
cooperativa.
2.4 | Identificar y | Se analizan las transacciones de forma constante con el fin de |Que los departamentos de caja, C-10.2
analizar identificar nuevas tipologias de fraude y de lavado de dinero. contabilidad, auditoria  interna,
cambios cumplimiento, trabajen en equipo los
significativos cambios que surjan de eventos
internos o externos, a manera de
mitigar los riesgos de la
administracion de remesas
familiares.
3 Actividades de Control
3.1 | Seleccionar vy |La cooperativa por medio de los departamentos de auditoria y el | Que la planificacibn anual de los C-10.3

desarrollar
actividades de
control

departamento de cumplimiento, gestionan con el departamento de
tecnologia los accesos necesarios a informes de las aplicaciones
informaticas, de alli extraen, filtran, comprimen y dan seguimiento a
informacion critica de las transacciones de los asociados
relacionadas a los movimientos de las remesas familiares.

departamentos de auditoria vy
cumplimiento, incluyan evaluaciones
al control interno de las remesas
familiares, con el fin de prevenir la
ocurrencia de riesgos innecesarios.
Minimizar el impacto de las
consecuencias de los mismos.
Y restablecer el sistema en el menor
tiempo posible.
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Referencia
Componentes o,
. - - ; evaluacion
No. | COSO Marco Situacién actual Accidn requerida
de control
Integrado ;
interno
3.2 | Seleccionar y|La cooperativa posee una gerencia de riesgos, que incluye el|Que la gerencia de riesgos evalle el C-10.3
desarrollar departamento de investigacién desarrollo y tecnologia, que estan en | funcionamiento, soporte y
controles constante monitoreo y soporte de las aplicaciones que se utilizan | almacenamiento de datos de las
generales para las operaciones y respaldo de las transacciones de los |aplicaciones que se utilizan de forma
sobre la | asociados, almacenandolos en servidores de alta densidad. auxiliar para la informacion que se
tecnologia administra en el sistema financiero
de la cooperativa. Que la gerencia
de riesgos cuente con un plan
operativo para poder actuar en
tiempos de contingencia por falta de
enlace y saber mitigar los riesgos
gque se puedan generar por
diferentes causas.
3.3 | Implementacién | La gerencia de riesgos, posee el departamento de normatividad y | Que el departamento mantenga un | C-10.3

através de
politicas y
procedimientos

aseguramiento de la calidad, el cual esta constantemente en revision
de las normativas internas y recibiendo solicitudes de creacion,
actualizacion de las normas existentes, con el fin de dar seguridad y
mitigar los riesgos desde las politicas, procedimientos, manuales,
reglamentos, entre otros.

constante monitoreo sobre los
posibles cambios que se deben
realizar a las normativas internas,
aportando el conocimiento necesario
para mitigar los riesgos.
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Referencia
Componentes s
. - - . evaluacion
No. | COSO Marco Situacion actual Accion requerida
de control
Integrado ;
interno
4 Informacién y Comunicacién
4.1 | Utilizar Se posee un sistema financiero para las operaciones directas con | La administracion o departamentos C-10.4
informacion los asociados, a la vez este resguarda todos los datos personales |a quienes se les requiera
pertinente cuando es asociado y cuando no es asociado se crea un cédigo de | informacion, que esta la trabajen de
cliente para mantener monitoreado en ambos casos la informacion | forma clara y suficiente, y que todo
transaccional. El departamento de investigacion, desarrollo y |esto se cree una salvaguarda de la
tecnologia, tiene el personal necesario para proveer la informacion | informaciéon a entregar a los entes
a los entes fiscalizadores, sin embargo, no se tienen las fuentes | internos o externos.
necesarias para poder extraer y procesar los datos y atender
oportunamente los requerimientos de entes fiscalizadores.
4.2 | Comunicacién |La gerencia general se retine con los jefes de &reas, de forma anual, | Los departamentos involucrados en C-10.4

interna

al principio de cada afo para informar sobre las metas trazadas para
el afio que se inicia, explica los objetivos, y las expectativas de la
cooperativa. Asi mismo se aborda al final de la reunion la
importancia, relevancia y beneficios de un control interno efectivo.

La gerencia general recibe informes de los departamentos de
auditoria interna y cumplimiento y si es necesario, el gerente general
comunicar al consejo de administracion o comision de vigilancia
sobre la adherencia, cambios o problemas que se presentan en el
sistema de control interno. Sin embargo, dichos informes por lo
general llegan por lo general a un mes de ocurridos los eventos.

La cooperativa posee un portal informativo
constantemente se utiliza para informar a to aboradores
sobre cambios en normativas internas, actividades de la
cooperativa, socializacién de bajas y altas de colaboradores, entre
otros.

tranet, que

procesos operativos de remesas
familiares, atender de forma efectiva
los requerimientos que las unidades
de evaluacioén realicen. Entregando
oportunamente y de forma efectiva la
informacion requerida
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No.

Componentes
COSO Marco
Integrado

Situacion actual

Accidn requerida

Referencia

evaluacion

de control
interno

4.3

Comunicacioén
externa

La cooperativa no posee un departamento que se dedique
directamente a comunicar informacion que es Util a grupos de interés
externos, sin embargo, se utilizan personal a fin para transmitir
informacion de acuerdo a los requerimientos que le realizan.

Las personas encargadas en el area de recepcion no manejan la
informacion general sobre la situacidon actual para transmitir una
comunicacién clara a los asociados, cuando esta la requieran;
y se utilizan medios de comunicacion, radial, escrita y por paginas
electronica de internet para informar a los asociados sobre
actividades de la cooperativa.

La cooperativa haga efectivo el
cumplimiento de la normativa de
comunicacién institucional y que
delegue a un area o un colaborador
para dar declaracion en general a los
asociados.

Que los departamentos involucrados
en procesos operativos de remesas
familiares, atender de forma efectiva
los requerimientos de los entes
externos realicen. Entregando de
forma oportuna y efectiva la
informacion requerida.

C-10.4

Actividades de Monitoreo

51

Realizar
evaluaciones
continuas y / o
separadas

La gerencia general, aprueba a principio de cada afio el plan anual
de auditoria interna para realizar las auditorias de diferentes tipos:
cumplimiento, financieras, administrativas, continuas, entre otras.

Se contrata los servicios de una auditoria externa para tener el
dictamen correspondiente de la situacion financiera y administrativa
de la cooperativa, asi como el nivel de riesgo en lo que respecta al
lavado de dinero y financiamiento del terrorismo

La cooperativa debe implementar un
programa de evaluacién constante
del desempefio de labores de todos
los colaboradores, ya sea de forma
manual con indicadores que poseen
ponderacion y determinen una
calificacion del desempefio del
personal. También debe gestionar
con la gerencia de riesgos que se
automaticen las evaluaciones de
desempefio del personal.

C-10.5

5.2

Evaluar y
comunicar las
deficiencias

La cooperativa posee comité de riesgos que evalla los diferentes
eventos de riesgos, especialmente el de fraudes, donde se analizan
las actividades, los cambios a normativas internas. Se generan
informes para la gerencia general y consejo de administracion para
el conocimiento y poder tomar decisiones objetivas

Establecer procedimientos que
aseguren que cualquier deficiencia
detectada que pueda afectar al
sistema de control interno, sea
informada  oportunamente  para
tomar las decisiones pertinentes

C-10.5

Fuente: Elaboracion propia, con informacién proporcionada por las areas administrativas de COOPESAN
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4.5

Mapa de riesgos de la cooperativa por servicio de remesas familiares

Con el objeto de mostrar graficamente el diagnostico del proceso de evaluacién de riesgo y determinar mediante la

interaccién de la probabilidad por el impacto de los tipos de riesgos en los diferentes procesos de servicios de remesas

familiares en la COOPESAN y en simultaneo contribuir a la revision del control interno aplicando los mitigadores de riesgos,

se realiza el siguiente mapa de riesgos:

CUADRO 11: MAPA DE RIESGOS DE LA COOPERATIVA POR SERVICIOS DE REMESAS FAMILIARES 1/5
Riesgo inherente Riesgo residual
No. | Proceso |. A Riesgo Consecuencia 28 |o Bajo | control y forma de mitigacién | S 2 o Bajo
identificado 8l 85| ©_| medio S S 5| ©2_| medio
208 38| aio S 08| 88| a0
Ea2xe Ea2lxe
1|Pago de|Riesgo Que los productos |3 |3 9 Medio | Aplicacion de procesos y politicas | 2 1 2| Bajo
remesas operacional |sean utilizados para el de prevencion de lavado de dinero,
familiares movimiento de fondos enfocadndose a la identificacion de
de origen ilicito. transacciones sospechosas.
2|Pago de|Riesgo de |Realizacién de|2 |3 6 Medio |Parametrizacion adecuada las| 3 2 6| Medio
remesas contagio transacciones con alertas establecidas en el sistema
familiares montos menores a los financiero o en el aplicativo para el

requerimientos
legales para evadir los
controles normados.

pago de remesas familiares para
detectar las transacciones con
cantidades diferentes a las
declaradas por los asociados.
Identificacion conductas
sospechosas de los colaboradores.

TOT



Capacitacion de forma anual a los
colaboradores en general como lo
establece la ley del lavado de dinero, y
realizar mas de una vez con talleres y
casos practicos a los colaboradores que
realizan operaciones de caja.

Manual de procedimientos y
documentacion de comprobacion de
asociados y no asociados en el pago de
remesas familiares.

Pago de|Riesgo Realizacion de

remesas operacional |transacciones con

familiares montos menores a
los requerimientos
legales para evadir
los controles
normados.

Pago de|Riesgo Recepcién de

remesas operacional |documentacion de

familiares los asociados falsa o
no vigente.

Pago de|Riesgo Que los montos de

remesas |operacional |remesas familiares

familiares gue se paguen al
beneficiario no
tengan relacion con
la actividad
econdmica, con los
ingresos declarados
o con el estado
patrimonial.

Pago de|Riesgo Transacciones que

remesas operacional |realicen las

familiares personas

politicamente

expuestas, no se
identifique al
momento de la
gestion y aproveche
evitar los controles.

Sistema informatico generador de
alertas, parametrizado con informacion
financiera de los asociados, cuando
aperturan o actualizaron sus datos.

Sistema informatico generador de
alertas, parametrizado con informacion
financiera de los asociados, cuando
aperturan o actualizaron sus datos.

Manual de monitoreo de personas
politicamente expuestas y actualizacion
en el sistema financiero.

2/5
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Pago de | Riesgo Realizacion de Bajo |Actualizacion constante en el portal
remesas operacional |transacciones con institucional interactivo, de los paises
familiares paises incluidos en incluidos en listas negras de los
listas negras de los organismos internacionales, para que los
organismos colaboradores se mantengan informados
internacionales. de las actualizaciones.
Pago de | Riesgo Controles 9 | Medio | Seguimiento a las operaciones
remesas operacional |vulnerables en los sospechosas detectadas, lleve a cabo las
familiares servicios del pago capacitaciones necesarias y que socialice
de remesas los diferentes casos de lavado de dinero
familiares, por para evitar el contagio con personas
desconocimiento involucradas en casos de lavado de
de leyes, falta de dinero.
capacitacioén y por
débil seguimiento a
operaciones
erréneas.
Mercadeo Riesgo Agencias 10 | Medio | Desarrollo, socializacion y aplicacion de
relacional reputacional | localizadas en politicas, reglamentos, manuales en

zonas de alto
riesgo se vean
involucradas  en
actividades licitas
y crearian una
mala imagen para
la cooperativa.

materia de prevencion de lavado de
dinero para determinar las alertas
necesarias para detectar si los lugares
donde se encuentran las agencias no
tienen indices de criminalidad, zonas
fronterizas, o si se necesita aperturas una
agencia en ese tipo de zonas de alto
riesgo.

3/5
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Finanzas

Riesgo
operacional

Ocasiéon de cese
de  operaciones,
por verse
involucrada la
cooperativa en
actividades ilicitas.

Bajo

Utilizacion de un sistema de gestion de
riesgos para documentar las
transacciones de lavado de dinero y
colocarlos como casos en los talleres o
capacitaciones de lavado de dinero para
los colaboradores.

11

Finanzas

Riesgo de
liquidez

Altos costos en la
prestacion de
servicios al intentar
tomar medidas
alternativas  para
contrarrestar  los
efectos de
actividades ilicitas.

Medio

Reuniones ordinarias del comité de
activos y pasivos para el analisis de
medidas tomadas como alternativas para
contrarrestar los efectos que pudieran
ocasionar si se presentaran asociados
con actividades ilicitas.

12

Finanzas

Riesgo
cambiario

Que las politicas
cambiarias de
estado, afecten el
envio de remesas
familiares por parte
de los familiares de
los asociados, en
los Estados Unidos
de Norteamérica u
otros paises.

Medio

Catalogo de productos de ahorros y
créditos, que ofrezcan opciones a los
asociados, cuando se vean afectados por
el cambio del délar estadounidense, como
incentivo al trabajo que realizan los
emigrantes y familiares.

4/5
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13| Finanzas Riesgo de|Que se cree una imagen | 2 Bajo Constante revision de las
liquidez empresarial deficiente y politicas, reglamentos,
repercutir en la manuales de prevencion
generacion de ingresos. de lavado de dinero y
financiamiento del
terrorismo, para actualizar
si es necesario de acuerdo
a los casos que surjan.

14 | Administraci | Riesgo Que las aplicaciones de |3 Medio Evaluacion de las
on de | tecnoldgico |informaticas sean aplicaciones informaticas
tecnologia deficientes para generar detectan de forma eficiente
de la las alertas necesarias las alertas necesarias para
informacion para identificar los identificar transacciones de

clientes como clientes sospechosos.
sospechosos 'y esto

ocasione la implicacion

de la cooperativa en

actividades de lavado

dinero.

15 | Administraci | Riesgo Descarga de remesas|2 Medio Evaluacion de las
on de | operacional |familiares provenientes aplicaciones informaticas,
tecnologia de fondos con origenes poseen medidas de
de la ilicito, por deficiencia en seguridad y evitar que sean
informacion la parametrizacion vulnerables a ataques

adecuada del sistema
informatico.

cibernéticos o robo de
informacién con unidades
extraibles u otros medios.

Fuente: Elaboracion propia, con informacién proporcionadas con las areas administrativas de la COOPESAN.

Nota: En el apéndice 3 se describen los criterios de evaluacion de la probabilidad, impacto y nivel de riesgo aplicados

5/5
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46 Informe final de la evaluaciéon al control interno

Guatemala, 31 de marzo de 2018

Sefiores:
Consejo de Administracion
Cooperativa de Ahorro y Crédito Integral San Antonio, R. L.

Se ha concluido con la evaluacién de las actividades del sistema de control interno

de la cooperativa para el area del servicio de remesas familiares.

La revisién cubrio el periodo comprendido del 1 al 31 de marzo de 2018. Dicha
actividad fue realizada por el auditor Lucas Bonifacio Garcia y supervisada por el
Lic. Pedro Felipe Marcos, CPA.

El trabajo de evaluacién se realiz6 aplicando la metodologia de COSO Marco
Integrado, con el objetivo de obtener informacién y evidencia que permitiera
determinar la existencia de los componentes del sistema de control interno dentro
de la cooperativa, haciendo énfasis en los servicios de relacionados a las remesas
familiares. Asi como el poder identificar las posibles areas de oportunidad y sugerir
acciones que fortalezcan el sistema de control interno de las remesas familiares e

incidir en su eficacia.

De la evaluacion realizada se detectaron los aspectos a mejorar segun cada
componente de COSO Marco Integrado, detallados a continuacion:

I.  Entorno de control
a) Ausencia de un comité de ética para la constante evaluacion de las
conductas de los colaboradores en general en relacibn a las
responsabilidades especificas del area de remesas familiares.
b) Debilidad en el proceso de la planificacién de auditorias para evaluar el
proceso de remesas familiares por parte del departamento de auditoria

interna.



f)

9)

107

Ineficacia en la aplicacion de controles implementados por la
administracion para la deteccién de alertas para la prevencion de lavado
de dinero y financiamiento del terrorismo.

Ausencia de procedimientos internos normados para el control, pago y
documentacion de las transacciones por remesas familiares.

Debilidad en actualizar periédicamente los manuales de roles y funciones
de los puestos de trabajo de la cooperativa.

Ausencia de seguimiento a programas de capacitacion y entrenamiento
por parte de los colaboradores del departamento de talento humano para
las areas de atencion al asociado.

Debilidad de los jefes de areas en realizar evaluaciones el desempefio
de forma constante para determinar que las actividades que conllevan
responsabilidad y cumplimiento en prestar servicio de calidad al asociado

sean efectivas.

Evaluacion de riesgos

a)

b)

d)

Ausencia de objetivos especificos para el proceso de servicios de
remesas familiares.

Falta de identificacion de riesgos para los servicios de remesas
familiares, por parte de un comité de riesgos donde se incluyan los
riesgos en lo que respecta a lavado de dinero y financiamiento del
terrorismo.

Debilidad en el seguimiento de hallazgos por parte de la gerencia de
servicios cooperativo, los cuales son detectados por los entes de revision
del control interno y externo, en lo que respecta al adecuado uso de los
programas, formularios preimpresos para la gestion y documentacion de
operaciones de remesas familiares.

Poca induccion y/o retroalimentacion a colaboradores de recién ingreso
en el tema de remesas familiares.

Débil control de formularios en blanco para las transacciones de remesas

familiares, los receptores los mantienen a la vista y alcance de los
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asociados.

Débil proceso de implementacion de tecnologia por parte del
departamento de investigacion y tecnologia, para brindar seguridad
informéatica al asociado (Controles biométricos de acceso) el cual permite
realizar operaciones Unicamente con la presencia del asociado que lo
requiera.

Inadecuada infraestructura de cableado de redes y tomas eléctricas lo
gue expone al equipo de computacién a cortos circuitos.

Deficiencia en el soporte, adquisicion y renovacion de antivirus para los
diferentes equipos de computacion.

Inadecuada segregacion de funciones para administracién del sistema
financiero, donde el colaborador que administra perfiles de accesos y
permisos, son administrados dentro una misma gerencia.
Incumplimiento en actualizar datos a asociados que cobran
constantemente remesas familiares.

Ausencia de régimen sancionatorio para aplicarlo a los colaboradores
gue realicen transacciones de pago de remesas a familiares para ellos
Mismos.

Insuficiente informacién en sistema de gestion documental de parentesco
familiar de colaboradores de los receptores pagadores.

Ausencia de controles para monitorear las transacciones derivadas del
pago de remesas familiares y estan constantemente en revision por parte
de las unidades supervisoras.

Incumplimiento de procesos que permitan descubrir el origen y destino
de las remesas familiares.

Incumplimiento del proceso de requisitos de identificacion de
beneficiarios de remesas familiares.

Apropiacion indebida de remesas por parte de colaboradores de la
cooperativa.

Ausencia de practica de auditoria de sistemas.

Desconocimiento de la administracion por el porcentaje de comisiones
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por el pago de remesas familiares.

Actividades de control

a)

b)

d)

f)

Falta de un manual de procedimientos, en el que se establezca de forma
adecuada los pasos para la prestacion de servicios de remesas familiares
dentro la cooperativa.

Carencia de un comité de tecnologia de informacion y comunicaciones
donde participen los principales colaboradores, personal del area de
tecnologia y representantes de las areas usuarias de las aplicaciones
para el registro de operaciones de remesas familiares.

Se carece de un plan operativo para el debido mantenimiento de los
equipos de computacion, especialmente del area de caja donde se
atiende los servicios de remesas familiares.

No se cuenta con un documento formalizado por el cual se establezca(n)
el(los) plan(es) de recuperacion de desastres y de continuidad de la
operacion para los sistemas informaticos.

Las verificaciones de cuentas y traslados entre remesadora y cooperativa
no se realizan oportunamente. (El cuadre se realiza al finalizar el dia).
Dificultad para la reconciliacion de cuentas de la cooperativa y
remesadora por desconocimiento del porcentaje de comisiones que

recibe la cooperativa.

Informacion y comunicacion

a)

b)

Escasez de las fuentes necesarias para poder extraer y procesar los
datos de los sistemas financieros, para atender oportunamente los
requerimientos de entes fiscalizadores.

Ausencia de un sistema de seguimiento a las opiniones de asociados y
procesamiento de las mismas, para una mejora en el servicio de remesas
familiares.

Débil comunicacion de resultados por descuadres frecuentes y no

investigados de pago de comisiones de parte de las remesadoras.
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d) Carencia de politicas y/o procedimientos autorizados que establezcan las
caracteristicas y fuentes de obtencion de datos, los elementos para su
procesamiento y para la generacion de informacion sobre los procesos o
actividades que lleva a cabo de conformidad con la normativa aplicable
al servicio de remesas familiares.

e) Ausencia de responsable designado para generar la informacién de
estadisticos de pagos de remesas familiares.

f)  Ausencia de un documento formal por el cual se informe periddicamente
al titular de la cooperativa o, en su caso, al gerente general, la situacion
de las remesas familiares en general del sistema de control interno.

g) Carencia de una metodologia para la evaluacion de control interno y
riesgos de las remesas familiares en el ambiente de tecnologias de

informacion y comunicaciones (TIC).

V. Actividades de monitoreo

a) Ausencia de planificacion de auditorias al proceso de remesas familiares
por parte de auditoria interna.

b) Escaso alcance de las auditorias externas para la evaluacién al sistema
de prevencién de lavado de dinero y financiamiento del terrorismo,
especificamente a los riesgos por el servicio de remesas familiares.

c) Ausencia de un comité de riesgos que evalué los diferentes eventos de
riesgos por las remesas familiares, especialmente el de fraudes, donde

se analizan las actividades y los cambios a normativas internas.

De igual forma y en el mismo orden que se mencionaron los aspectos a mejorar, se

describen a continuacioén los efectos de los eventos de riesgo:

I. Entorno de control
a) Apropiacion indebida de remesas por parte de colaboradores de la
cooperativa.

b) No deteccion de actos irregulares o fraude por no realizarse las auditorias
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al proceso de remesas familiares.

Fallas del empleado con cuanto a completar la informacion clave del perfil
del beneficiario de remesas.

Incumplimiento de procesos que permitan descubrir el origen y destino
de las remesas familiares.

Recepcion de remesas cuyo propésito es financiar o facilitar actividades
de alto riesgo.

Recepciéon de remesas de parte de paises que presentan riesgo de
lavado de dinero y financiamiento del terrorismo.

Errores operativos en las transacciones diarias de remesas familiares.
Contratacion de personal con las competencias inadecuadas para la
prestacion de servicios en el area de servicio al asociado,

Constantes requerimientos de soporte por la inadecuada utilizacion de
programas y aplicacion de reglamentos y/o procedimientos para el pago
de remesas familiares.

Acomodamiento y relajacion de personal dentro de la institucion para el

cumplimiento de sus responsabilidades.

Evaluacion de riesgos

a)

b)

Incumplimiento de indicadores de cumplimiento de servicios de remesas
familiares.

Posibilidad de actos fraudulentos, actos irregulares, por no contar con
una matriz de riesgos integral de la cooperativa, por concepto del servicio
de remesas familiares.

Apropiacion de fondos de la cooperativa por la utilizacion de formularios
preimpresos para la gestion y documentacion de operaciones de
remesas familiares.

Disminucion y debilitamiento de las competencias de los colaboradores,
por no recibir las inducciones y capacitaciones adecuadas.

Pérdida de formularios y recibos en blanco de remesas familiares por el

débil control de los colaboradores del &rea de caja.
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Pérdida de informacion por poseer equipos de computacion sin los
antivirus actualizados.

Recargo de actividades en colaboradores en particular por una
inadecuada segregacion de funciones.

Insuficiente cobertura de remesadoras para cubrir la demanda.
Recepcion de remesas de parte de paises que presentan riesgo de
lavado de dinero y financiamiento del terrorismo.

Recepcién de remesas cuyo propoésito es financiar o facilitar actividades
de alto riesgo.

Pérdidas por situaciones politicas en el extranjero que afecte la baja o
incremento de la recepcién de remesas.

Usurpacion de identidad en el cobro de remesas.

Apropiacion indebida de remesas por parte de colaboradores de la
cooperativa.

Uso de empleados de la cooperativa para recepciéon de remesas por
parte de terceras personas.

Fallas en los sistemas informaticos que proveen informacion clave en la
entrega de remesas.

Incremento sustancial en el envio de remesas a un mismo beneficiario o
a grupos masivos.

Fallas del empleado con cuanto a completar la informacion clave del perfil
del beneficiario de remesas.

Uso de remesas para compensar faltantes en cortes diarios de caja.
Colusion de empleados clave y operativos de la cooperativa con terceros
interesados en utilizar las remesas familiares para lavado de dinero y
financiamiento del terrorismo.

Recepcion de remesas de multiples paises a un solo beneficiario en
Guatemala.

Utilizacion de la cooperativa como puente entre recepcion de remesas y
envio inmediato de la misma a otro beneficiario.

Apropiacion indebida de remesas por parte de colaboradores de
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cooperativa.

Actividades de control

a)
b)

c)

d)

f)

)]
h)

)
k)

Aplicacién de procedimiento inadecuados para la prestacion de servicios
de remesas familiares dentro la cooperativa.

Débil aporte para el cumplimiento de objetivos de la cooperativa.

Se carece de un plan operativo para el debido mantenimiento de los
equipos de computacion, especialmente del area de caja donde se
atiende los servicios de remesas familiares.

Pérdida total de bases de datos por no realizar los Back Ups de
informacién de operaciones realizadas.

Descuadres frecuentes y no investigados de pago de comisiones de
parte de las remesadoras.

Posible incumplimiento del porcentaje de comisiones por el pago de
remesas familiares.

Ausencia de practica de auditoria de sistemas.

Incumplimiento de las clausulas contractuales entre la cooperativa y las
remesadoras.

Recurrencia de faltas a lo normado para los procedimientos del pago de
remesas familiares por parte de los receptores pagadores.

Falla en el proceso de conciliacion de pago de remesas.

Fallas en la plataforma tecnolégica que no permitan el pago de remesas
fuera del perfil socioeconémico de una remesa familiar.

Incumplimiento de procesos que permitan descubrir el origen y destino
de las remesas familiares.

Incumplimiento del proceso de requisitos de identificacion de

beneficiarios de remesas familiares.

Informacién y comunicacion

a)

Escasez de las fuentes necesarias para poder extraery procesar los
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datos de los sistemas financieros, para atender oportunamente los
requerimientos de entes fiscalizadores.

b) Ausencia de un sistema de seguimiento a las opiniones de asociados
y procesamiento de las mismas, para una mejora en el servicio de
remesas familiares.

c) Débil comunicacion de resultados por descuadres frecuentes y no
investigados de pago de comisiones de parte de las remesadoras.

d) Carencia de politicas y/o procedimientos autorizados que establezcan las
caracteristicas y fuentes de obtencion de datos, los elementos para su
procesamiento y para la generacién de informacion sobre los procesos o
actividades que lleva a cabo de conformidad con la normativa aplicable
al servicio de remesas familiares.

e) Toma de decisiones administrativas erréneas por no tener estadisticos
actualizados e informes oportunos de pagos de remesas familiares.

f) Exposicion a vulnerabilidades y amenazas informéticas, internas y
externas por falta de una metodologia para la evaluacién de control
interno y riesgos de las remesas familiares en el ambiente de tecnologias

de informacién y comunicaciones (TIC).

V. Actividades de supervision

a) No deteccion de deficiencias en el procedimiento del pago de remesas
familiares por ausencia de planificacion de auditorias al proceso de
remesas familiares por parte de Auditoria Interna.

b) Sanciones legales por un escaso alcance de las auditorias externas para
la evaluacion al sistema de prevencibn de lavado de dinero y
financiamiento del terrorismo, especificamente a los riesgos por el
servicio de remesas familiares.

c) Eventos de fraude por la ausencia de un comité de riesgos que evalué

los diferentes eventos de riesgos por las remesas familiares.

Las acciones propuestas se presentan a continuacion:
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Establecer un comité de ética y comportamiento con sus reglas de
operacion y funcionamiento, acorde a la cooperativa, con el propdsito de
conocer e investigar las denuncias éticas y de comportamiento,
asimismo, para atender dilemas éticos y de comportamiento que
presenten los colaboradores.

Fortalecer el plan anual de actividades de auditoria interna, con
evaluaciones para el proceso de remesas familiares y los controles
respectivos.

Fortalecer el sistema de prevencion de lavado de dinero y financiamiento
del terrorismo, automatizando controles e indicadores que identifiquen de
forma adecuada las alertas en operaciones y personas que realicen
transacciones por remesas familiares.

Que la administracion gestione, establezca y norme los procedimientos
necesarios para el servicio de remesas familiares, desde su negociacion
con la remesadora, pago de remesas y recepcion de comisiones por
pagos de remesas familiares.

Que la administracién por medio del departamento de talento humano,
se realicen las actualizaciones correspondientes de los manuales de
roles y funciones de los puestos de trabajo, de acuerdo a las
competencias que se necesitan y con remuneraciones que sean de
acuerdo al mercado actual.

Realizar evaluaciones constantes o por lo menos dos veces al afio para
medir el nivel de competencias de los colaboradores, con el fin de
diagnosticar las necesidades de capacitacion y/o fortalecimiento de areas
en particular.

Que la administracion de la cooperativa establezca los objetivos
especificos para la prestacion del servicio de remesas familiares, con el
fin obtener resultados mas eficientes y enfocados a mejorar el servicio y
la calidad.

Que el departamento de auditoria interna gestione ante la gerencia

general la implementacién de auditoria basada en riesgos y que se
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detecten de forma integral los aspectos administrativos, financieros y de
lavado de dinero y financiamiento de terrorismo.

Que la administracion le dé el seguimiento de forma oportuna a los
informes de hallazgos emitidos por los entes de revision interno y
externos, en especial atencion a aquellos hallazgos de deficiencias en el
control de formularios preimpresos y de valor.

Fortalecer los procesos de induccion y capacitacion para los
colaboradores de recién ingreso, detallandoles los riesgos que se esta
expuestos como cooperativa ante el servicio de remesas familiares.
Mantener fuera del alcance y de la vista de los asociados, los formularios
preimpresos y de valor, que se utilizan para la prestacion de servicios por
remesas familiares.

Implementar equipo de seguridad y software adecuado para dar
seguridad al asociado en las transacciones que realicen en general y por
pagos de remesas familiares.

Realizar supervisiones preventivas del cableado de redes y tomas
eléctricas, asi como realizar un plan de atencién de contingencia por
cualquier eventualidad en la infraestructura informatica de la cooperativa.
Adquirir licencias para antivirus de mayor efectividad y para largos
periodos de servicio y planificar la verificacion de equipos de
computacion con el fin de dar el soporte necesario de forma oportuna.
Asignar funciones con relacién al area, puesto y conflicto de intereses
para la generacion de reportes relacionados con el servicio de remesas
familiares pagadas y pendientes de pago.

Designar puestos de trabajos exclusivos para la actualizacion de datos,
previo a que los asociados cobren sus remesas familiares, y poder asi
agilizar el servicio en general.

Aplicar las sanciones correspondientes a los colaboradores cuando
ameriten, previo al avance de los niveles establecidos y normados por la
cooperativa.

Que la administracion al inicio de afio, gire lineamientos para la
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actualizacion de informacién patrimonial y de parentescos familiares,
sancionando a los colaboradores que no cumplan con dicho lineamiento.
Que los entes de revision interna, gestionen ante el departamento de
investigacion, desarrollo y tecnologia, los diferentes reportes de
transacciones con el fin de que estos puedan ejecutarse en diferente
tiempo y condiciones.

Gestionar y normar los procesos adecuados, capacitando a los
colaboradores las formas de indagar y documentar el origen y destino de
las remesas familiares.

Capacitar de forma constante e indicar la importancia de que los
asociados o personas no asociadas se identifiguen e identifique los
beneficiarios de las remesas familiares.

Que los entes de revision interna o externa realicen arqueos sorpresivos
a los cajeros. Asi mismo que a diario se realicen al final del dia el cuadre
correspondiente del efectivo, documentos de valor, formas en blancos,
recibos contra reportes del sistema financiero y aplicativos del registro de
las operaciones de remesas familiares.

Capacitar al personal de auditoria interna y/o contratar profesionales en
el tema de auditoria en sistemas, para las constantes evaluaciones a los
sistemas de tecnologias de la informacion en la cooperativa.

Que la administracion comparta con los departamentos de supervision,
revision y/o contabilizacibn de operaciones de la cooperativa, los
convenios donde se estipulen las clausulas de negociacién y comisiones
por la prestacion de servicios del pago de remesas familiares.

Que la gerencia general gestione la creacion y autorizacién ante el
consejo de administracion un comité de tecnologia de informacién y
comunicaciones.

Que la gerencia de riesgos, establezca un plan de recuperacion de
desastres y de continuidad de las operaciones de los sistemas
informaticos al inicio de cada afio y se mantenga en constante evaluacion

del mismo.
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aa) Monitorear constantemente las operaciones de cuentas y traslados entre
remesadora y cooperativa, varias veces al dia para medir el
comportamiento transaccional real.

bb) Que el contador general de la cooperativa solicite a la gerencia general,
copia del convenio o contrato de negociaciones con las diferentes
instituciones (FENACOAC, Banco Comercial de la Paz) que prestan el
servicio de remesadoras y conocer las clausulas de negociacion y
porcentajes de comisién que se deben obtener por el pago de las
remesas familiares.

cc) Gestionar la implementacion de sistema aplicativo en linea con
encuestas para medir la calidad del servicio, por medio de las opiniones,
observaciones, consultas, reclamos y otros comentarios de los asociados
gue utilizan los servicios cooperativos. Con encuestas para medir la
calidad del servicio.

dd) Que el departamento de contabilidad semanalmente realice un reporte
de descuadres de la semana y enviarlos a la gerencia de servicios
cooperativos, con el fin de dar a conocer los descuadres frecuentes por
transacciones de remesas familiares, para su seguimiento
correspondiente.

ee) Desarrollar las politicas y/o procedimientos necesarios para establecer
las caracteristicas y fuentes de obtencion de datos, los elementos para
su procesamiento y para la generacién de informacién sobre los procesos
o actividades que lleva a cabo de conformidad con la normativa aplicable
al servicio de remesas familiares.

ff) Designar un responsable encargado como parte de sus
responsabilidades, generar la informacion de estadisticos de pagos de
remesas familiares y enviarlos la gerencia de servicios cooperativos, para
el seguimiento y toma de decisiones.

gg) Que el auditor interno comunigue mensualmente a los érganos directivos
de fiscalizacion, la situacion del servicio de remesas familiares o cuando

se generen reportes con hechos fraudulentos debidamente investigados.
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hh) Gestionar la aplicacion de buenas practicas para el control de riesgos por
medio de tecnologias de informacion y comunicaciones (TIC) y evaluar
la efectividad de los sistemas informéticos implementados.

i) Que el plan anual de auditoria interna incluya programas para la
evaluacion del proceso de remesas familiares.

jj) Solicitar a la auditoria externa que incluya dentro sus evaluaciones a las
diferentes areas operativas, la revision al proceso de remesas familiares
en relacion a los riesgos de lavado de dinero y financiamiento del
terrorismo, especificamente a los riesgos por el servicio de remesas
familiares.

kk) Que el comité de riesgos establezca una cultura de riesgos y que apoye
a auditoria interna en la evaluacion de diferentes eventos de riesgos por

las remesas familiares, especialmente el de fraudes.

Consideramos que, para atender los aspectos a mejorar y aplicar las acciones
propuestas, se recomienda que la administracion realice un plan de mejoramiento
del control interno para la prevencion y mitigacion de los riesgos del proceso de

remesas familiares.

Quedando a su disposicion y agradeciendo la confianza en nuestros servicios

profesionales.

Atentamente,

__ghed D

Lic. Lucas Bonifacio Garcia, CPA. Lic. Pedro Felipe Marcos, CPA

Auditor de Riesgos Supervisor de Auditoria



CONCLUSIONES

La importancia del control interno en las organizaciones radica en la
implementacion de controles de medicién de la eficiencia y la productividad,
incrementando sus fortalezas y mitigando sus riesgos con el fin de mantenerse

en el mercado local y global.

En las organizaciones la administracion y gestion de los riesgos se identifican
como parte de un proceso en donde se pueden medir y administrar los riesgos
gue amenazan la existencia, los activos, las ganancias o al personal de una
organizacion, o los servicios que ésta provee; asi mismo identifican los
recursos y esfuerzos necesarios para alcanzar los resultados deseados,
proveyendo los medios para la oportuna deteccion y correccién de erradas e

inadecuadas decisiones.

Las remesas familiares representan una fuente de ingresos para las familias
receptoras, son utilizadas para el consumo, ahorro y la inversion, lo que
contribuye a reducir los niveles de pobreza en el pais. Las cooperativas de

ahorro y crédito contribuyen en la intermediacion de estas remesas.

Las cooperativas de ahorro y crédito federadas, carecen de una metodologia
de gestion integral de riesgos que incluya la evaluacion de los componentes
claves para identificar, analizar y responder a factores de riesgos de las
actividades de la prestacion de servicios de remesas familiares y actividades

propias de ahorro y crédito.



RECOMENDACIONES

Las cooperativas de ahorro y crédito deben de conocer la importancia del
control interno en general previo a la implementacién de una metodologia de
control interno y herramientas, con estandares internacionales que les
permitira la adecuada administracion de los diferentes niveles de riesgo,

estableciendo confiabilidad de la informacion y la correcta toma de decisiones.

Que la administracion de la cooperativa, cuando corresponda crear sus
normativas internas o actualizarlas, que se realicen con el enfoque para la
administracion integral de riesgos, con el propdsito de fortalecer los procesos
de las distintas areas de operacion de la organizacion y garantizar la

confiabilidad de la informacién.

Las cooperativas de ahorro y crédito federadas, debido a la concentracién
importante de remesas familiares, es necesario que implementen controles
especificos para la adecuada administracién de la recepcién y pago de

remesas familiares y toda transaccion que generan las mismas.

Que las cooperativas de ahorro y crédito, derivado de la ausencia de una
metodologia de gestion integral de riesgos, se contrate un especialista
certificado en riesgos para que realice el diagnéstico de la situacion de la
administracion y gestion de los riesgos en los servicios de las remesas
familiares y se adopte una metodologia acorde a la busqueda de la eficiencia
y eficacia del control interno.
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APENDICE 1 CRITERIOS DE EVALUACION DE LAS RESPUESTAS DEL CUESTIONARIO DE CONTROL
INTERNO Y SUS EVIDENCIAS

Componente/pregunta

1/21

Evidencia parcial
B

Entorno de control

En la cooperativa existen normas

Disposiciones administrativas:

Disposiciones administrativas:

No adjunta evidencias o

generales, lineamientos, acuerdos, | normas generales, lineamientos, | normas generales, | presenta documentos sin
decretos, u otros ordenamientos | acuerdos, decretos, u otro | lineamientos, acuerdos, | relacion alguna con lo
11 _aplicables en materia de control |ordenamiento en materia de|decretos,u otro ordenamiento | requerido (evidencia no
‘ interno. control interno  de observancia|en materia de control interno | competente ni pertinente).
obligatoria, publicadas en el | en proyecto, no autorizados o
medio no publicadas en el
oficial de difusién local. medio oficial de difusién local.
Cadigo de ética, | Codigo de ética en proyecto, no | No adjunta evidencias o
L . independientemente de la fecha de | autorizado o no publicado en el | presenta documentos sin
1.2 L"fl qooperqﬂ_vaﬂene iz su autorizacion o emision. medio oficial de difusién local. |relacion alguna con lo
cédigo de ética. . . .
requerido (evidencia no
competente ni pertinente).
1.3 | La cooperativa tiene formalizado un | Codigo de conducta, | Cédigo de conducta en|No adjunta evidencias o
cadigo de conducta. independientemente de lafechade |proyecto, no autorizado o0 no|presenta documentos sin
su autorizacién o emision. publicado en el medio oficial de | relacion alguna con Ilo
difusién local. requerido (evidencia no
competente ni pertinente).
Medios utilizados para la difusion | Evidencia de cursos de capacitacion | No aplica No adjunta evidencias o
de los codigos de ética y conducta | (programas de trabajo presenta documentos sin
al personal de la cooperativa. autorizados); carteles, tripticos y relacion alguna con lo
folletos; intranet; correo electrénico; requerido (evidencia no
1.4 pagina de transparencia y otros competente ni pertinente).

utilizados para la difusion de los
cbdigos de ética y conducta (por lo
menos una opcién). Impartidos a
todo el personal.

LCT



2/21

Componente/pregunta

Evidencia parcial
B

Entorno de control

Medios utilizados para la difusion
de los codigos de ética y conducta

Carteles, tripticos y folletos; intranet;
correo electrénico; pagina de

No aplica

No adjunta evidencias
o presenta documentos

a otras personas con las que se |transparencia y otros utilizados para sin relacién alguna
relaciona la cooperativa. la difusibn de los coédigos de ética y con lo requerido
15 conducta (por lo menos una opcion). (evidencia no
Impartidos a terceros, tales como competente ni
contratistas, proveedores, prestadores pertinente).
de servicios,a la ciudadania en
general, etc.
Obligacion formal de hacer una | Declaracion, carta compromiso u otro|* so6lo el formato de la|No adjunta evidencias
manifestacion por escrito del | documento formal del cumplimiento de | declaracién, carta compromiso u | 0 presenta documentos
cumplimiento de los codigos de | los codigos de éticay de conducta, asi |otro documento  formal del|sin relaciéon alguna
ética y conducta por parte de los | como la evidencia soporte | cumplimiento de los cdédigos | con lo requerido
16 colaboradores de la cooperativa. | correspondiente, al menos a cinco de. étiqa y/o de conducta sin | (evidencia no
' colaboradores de la cooperativa de |evidencia soporte. | competente ni
distintos niveles. » evidencia de la declaracién, carta | pertinente).
compromiso u otro documento
formal firmado al ingreso laboral de
los colaboradores a la cooperativa.
1.7 | Evidencia de que los | Evidencia de las conferencias, reuniones, | No aplica No adjunta evidencias

colaboradores de la cooperativa
destacan los temas éticos, de
integridad e importancia del
control interno.

carteles, tripticos y folletos, mensaje en
pagina oficial o por correo electrénico o
en la pagina de transparencia
u homdlogos.

0 presenta documentos

sin relacién alguna
con lo requerido
(evidencia no
competente ni

pertinente).
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Componente/pregunta

Evidencia parcial
B

Entorno de control

Procedimiento para evaluar el|Procedimiento, formato, informe, acta|Documentacion sobre | No adjunta evidencias
apego Yy cumplimiento de los | o documento andalogo, que evidencié la|encuestas de clima | o presenta documentos
colaboradores a los codigos de | evaluacion del conocimiento de los | organizacional institucional, | sin relacion alguna
ética y de conducta. colaboradores de los cddigos de ética | siempre que consideren | con lo requerido
1.8 y de conducta, distinta a la encuesta | elementos de los cédigos de ética | (evidencia no
de clima organizacional o de percepcion |y de conducta, ya que la | competente ni
(no presentaciones). encuesta no evalla, por si misma | pertinente).
el apego a los cédigos de
ética y conducta.
Procedimiento formal para la|Politica, lineamiento o  procedimiento |« no se cuenta con un|No adjunta evidencias
investigacion de actos contrarios | formalizado que contenga los | procedimiento autorizado 0 | 0 presenta documentos
a la ética y conducta diferente al | procedimientos a realizar para vigilar, | formalizado, pero se presenta|sin relacion alguna
establecido por la contraloria | detectar, investigar y documentar los |evidencia de que se realizaron | con lo requerido
interna, 6rgano interno de control | actos contrarios a la ética  y|acciones. (evidencia no
19 |o instancia de auditoria | conducta institucional, diferentes a los |« descripcidn parcial del proceso o | competente ni
correspondiente. establecidos por la contraloria interna, | mecanismo. pertinente).
organo interno de control o instancia de |« proceso 0  mecanismo
control interno correspondiente. correspondiente al o6rgano
interno de control o instancia de
control interno.
1.10 | Linea ética u otros mecanismos | Evidencia de la existencia de uno o mas | Presenta relacién de denuncias |No adjunta evidencias

similares para captar denuncias
por actos contrarios a la ética y
conducta, diferente al establecido
por la contraloria interna, érgano
interno de control o instancia de
auditoria correspondiente.

medios para recibir  denuncias (por
ejemplo:  numero telefénico, direccion
electronica, buzoén fisico, asistencia
personalizada, etc.) Y relacion de las
denuncias recibidas en el ultimo ejercicio.

recibidas, pero no comprueba la
existencia de medios para
recibirlas.

0 presenta documentos

sin relacién alguna
con lo requerido
(evidencia no
competente ni

pertinente).
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Componente/pregunta Evidencia parcial
B
Entorno de control
Informes a instancias superiores | Informe entregado al titular de la|Informe del estado gue | No adjunta evidencias
del estado que guardan las |cooperativa, érgano de gobierno, comité | guardan las investigaciones | o presenta documentos
denuncias de los actos contrarios | de ética, contraloria estatal o instancia|de las denuncias por actos|sin relacion alguna
a la ética y conducta. de control correspondiente del estado | contrarios a la  ética y|con lo requerido
111 que guardan las investigaciones _de con_ducta .institu.cionales, dirigidas | (evidencia no
las denuncias por actos contrarios|a instancias diferentes de las|competente ni
a la ética yconducta institucionales |sefialadas. pertinente).
o evidencia de que se informo sobre
dichas investigaciones en reunion,
comité, asamblea, etc.
La cooperativa cuenta con | Se debera presentar al menos para un|Se debera presentar al menos | no adjunta evidencias o
comités formalmente establecidos | comité, la informacién  siguiente: |para un comité, la informacion |presenta documentos
para tratar asuntos internos|e acta o documento formal de la|siguiente: sin relacion alguna
especificos. integracion de los comités y sus|eacta o documento formal de la|con lo requerido
1.12 lineamientos o reglas de operacién vy |integracion de los comités y sus | (evidencia no
funcionamiento, y | lineamientos o reglas de operacion | competente ni
+ acta de la Ultima sesion|y funcionamiento, o | pertinente).
celebrados de los comités o al menos, |« el acta de la ultima sesion de los
de un comité. comités o, al menos, de un comité.
1.13|La cooperativa cuenta con un|Reglamento interior, estatuto organico | Reglamento interior, estatuto | No adjunta evidencias
reglamento interior, estatuto|u otro documento autorizado, | organico u otro documento sin | 0 presenta documentos
organico u otro documento |formalizado o publicado en el medio | formalizar. sin relacién alguna
normativo. oficial de difusién. con lo requerido
(evidencia no
competente ni
pertinente).
1.14 | La cooperativa cuenta con manual | Manual  general de organizacion | Reglamento de la | No adjunta evidencias
general de organizacion. u  otro documento, publicado en el | administracion publica | o presenta documentos
medio oficial de | municipal o manual general de |sin relacion alguna
difusion. organizacion sin| con lo requerido
formalizar. (evidencia no
competente ni

pertinente).
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B
Entorno de control
1.15|Documento en el que se|Se evaluara con este criterio si|Se evaluard con este criterio| No adjunta evidencias
establezca la estructura |, al menos, responde dos de las cuatro|si , al menos, responde a una|o presenta documentos
organizacional, facultades y|materias sefialadas en la pregunta: |de las cuatro materias sefialadas |sin relacion alguna
atribuciones de las areas o|ley organica de Ila administracion|en la pregunta: | con lo requerido
unidades  administrativas  y, | publica estatal o ley de entidades|ley organica de la administracién | (evidencia no
delegacion de funciones vy |paraestatales de la entidad federativa | publica estatal o ley de | competente ni
dependencia jerarquica. 0 estatuto organico, y en su caso el|entidades paraestatales de la|pertinente).
reglamento respectivamente, | entidad federativa o0 estatuto
reglamento interior o manual de | organico, vy en su caso el
organizacion, debidamente | reglamento respectivamente,
formalizado, donde se identifiquen los | reglamento interior o manual
temas o conceptos sefialados. de organizacion,
debidamente formalizado, donde
se identifiquen los temas o
conceptos sefalados.
Reglamento, estatuto o manualen | Se evaluard con este criterio si,|Se evaluard con este criterio|No adjunta evidencias
el que se establecen las funciones |al menos, responde dos de las cuatro | si, al menos, responde a una de | o presenta documentos
y responsabilidades para dar|materias sefialadas en la pregunta: |las cuatro materias sefialadas en|sin relacion alguna
cumplimiento en materia de | reglamento interior o estatuto organico o | la pregunta: | con lo requerido
transparencia, fiscalizacion, | manual general de | reglamento interior o cadigo | (evidencia no
1.16 | rendicion de cuentas y | organizacion, debidamente formalizado, | municipal, manual general de |competente ni
armonizacioén contable. donde se establecen las &reas, | organizacion, sin formalizar, donde | pertinente).
funciones y responsables para dar|se establecen las areas,
cumplimiento a los temas o conceptos |funciones y responsables para
sefialados. dar cumplimiento a los temas o

conceptos sefalados.

TET



Componente/pregunta

6/21

Evidencia parcial

I B

Entorno de control

1.17 | Documento en el que se |Disposiciones administrativas: | Disposiciones administrativas, | No adjunta evidencias
establezcan las lineas de |lineamiento, manual, norma, oficio | manuales administrativos, guias elo presenta
comunicacion e informacion entre | o circular, debidamente | instructivos, acuerdos, comunicados, | documentos sin
los colaboradores superiores y los | formalizados, donde se | avisos, etc., sin  formalizar, donde se |relacion alguna con
responsables de las areas o |establezcan las lineas  de|establezcan las lineas de|lo requerido
unidades administrativas. comunicacion e informacidén | comunicacion e informacion sefialados. | (evidencia no

sefialados (estructura jerarquica y competente ni

de subordinacién o de mando) pertinente).
Manual para la administracion de | Manual de politicas 0|Se evaluard& con este criterio si|No adjunta
los recursos humanos que | procedimientos formalizados |, al menos, responde a uno de los|evidencias 0
considere el reclutamiento, | para la  administracion  de | siete aspectos sefialados en la pregunta: | presenta documentos
seleccion, contratacion, | los recursos  humanos, que al|* manual de politicas o |sin relacién  alguna
capacitacion, evaluacion, | menos, considere cuatro de los | procedimientos formalizados para la|con lo requerido
promocion, ascenso y separacion | siete aspectos sefialados en la|administracion de los recursos | (evidencia no

118 del personal. pregunta. humanos, que al menos, considere com_petente ni

' cuatro de de los siete aspectos |pertinente).

sefialados en la pregunta.
* reglamento, manual, politica o
procedimiento
formalizados para la administracion
de los recursos humanos, sin
formalizar.
1.19 | Catélogo de puestos en el que se | Catalogo de  puestos o | Documento no autorizado o formalizado, | No adjunta evidencias

establezca el nombre del puesto;
el area o unidad de adscripcion;
la supervision ejercida o recibida;
la categoria y nivel; la ubicacién
dentro de organizacién; la
descripcion de las principales
funciones; el perfil requerido y los
resultados

esperados.

documento oficial que indique el
detalle de los aspectos sefalados
en la pregunta, debidamente
autorizados.

en el que describan, al menos tres
aspectos sefalados en la pregunta.

0 presenta
documentos sin
relacién alguna con
lo requerido
(evidencia no
competente ni

pertinente).
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Componente/pregunta

Evidencia parcial

: | e

Entorno de control

7/21

1.20

Existen programas de capacitacion para
el personal en temas de ética e
integridad; control interno y
administracion de riesgos (y su
evaluacién); prevencion, disuasion,
deteccion y correccion de posibles actos
de corrupcién.

Programa de capacitacion formal
(contenidos  tematicos, obijetivos,
duracién, instructores, etc.) o carta
descriptiva de cursos de
capacitacion autorizados para los
colaboradores, donde se incluyan al
menos, dos de los cinco temas
sefialados en la pregunta.

Evidencia de Capacitacion
no sujeta a un programa,
donde se incluyan dos de
los cinco temas sefialados.

1.21

Procedimiento para evaluar la
competencia profesional del personal
gue labora en la cooperativa.

Manual, politca o  procedimiento

formalizado o autorizado; para la
evaluacion del desempefio del
personal.

Manual, politica o
procedimiento sin formalizar o

sin  autorizaciéon; para la
evaluacion del desempefio
del personal.

1.22

Programa de objetivos y metas
individuales alineadas con los del area o
unidad administrativa y los estratégicos
de la institucion.

Programa de objetivos y metas
individuales alineadas con los del area
o unidad administrativa en relacién con
la evaluaciéon del desempefio del

Programa de
metas del personal
desvinculados de los del
area 0 unidad administrativa
en relaciéon con la evaluacion
del desempefio del personal.

objetivos vy

1.23

Area responsable de coordinar las
actividades del sistema de control
interno.

personal.
Documento, Reglamento Interior,
Estatuto Organico, Manual de

Organizacion, donde esté formalizada
la existencia del area responsable de
coordinar las actividades del sistema
de control interno.
*Se evaluara con este criterio si dicha
area es distinta de la Contraloria o
instancia de vigilancia.

* Documento sin formalizar
* Cuando Elo area sea la
Contraloria Interna o Instancia
de Control.

No adjunta evidencias

o} presenta
documentos sin
relacion alguna con
lo requerido
(evidencia no
competente ni

pertinente).

€eT



Componente/pregunta

8/21

Evidencia parcial
B

Evaluacion de Riesgos
2.1 |Plan o Programa Estratégico o|Plan o programa estratégico | NO APLICA No adjunta evidencias o
documento analogo, en el que se |0 documento analogo, autorizado presenta documentos sin
establezcan sus objetivos y metas | por el titular de la cooperativa o, en relacién alguna con lo
estratégicos. su caso, por su érgano de gobierno. requerido (evidencia no
competente ni
pertinente).
Metodologias para la realizacion | Reglamento o} disposiciones | Reglamento o] disposiciones | No adjunta evidencias o
de las actividades de planeacion | administrativas: manuales | administrativas: manuales | presenta documentos
en el ambito de su jurisdiccion. administrativos, guias e | administrativos, guias e | sin relacién alguna con
59 i_nstrucf[ivos, acuerdos propios, i_nstruc_tivos, acuerdos propios, lo requerido (evidencia
’ lineamientos 0 metodologia, | lineamientos o metodologia, sin|no competente ni
autorizados para la realizacion de | autorizar para la realizaciéon de las | pertinente).
las actividades | actividades de
de planeacién planeacion
Indicadores para medir el | Documento que contenga | Documento que contenga | No adjunta evidencias o
cumplimiento de los objetivos de | los indicadores establecidos, |los indicadores establecidos, sin | presenta documentos sin
su Plan o Programa Estratégico, o | autorizado por el colaborador |autorizacion del colaborador que |relacién alguna con lo
documento analogo. que corresponda (estratégicos, | corresponda (estratégicos, | requerido (evidencia no
23 operacion 0 gestion, de |operacion 0 gestion, de|competente ni

informacion o} cumplimiento)
Al menos deberdn presentarse

informacion o  cumplimiento).
Al menos deberdn presentarse

dos de los cuatro tipos de|uno de los cuatro tipos de
indicadores seflalados en la|indicadores seflalados en la
pregunta. pregunta.

pertinente).

VET
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Componente/pregunta Evidencia parcial
B
Evaluacion de Riesgos
Respecto de los indicadores|* Documento formal autorizado|+ Documento en el que se|No adjunta evidencias o
seleccionados en la pregunta 2.3, |en el que se establezcan las | establezcan las metas de los|presenta documentos sin
indique si se establecieron metas ([metas de los indicadores. |indicadores, o |relacion alguna con lo

cuantitativas y si se determinaron

Al menos deberan presentarse dos

* Documentos no autorizados o

requerido (evidencia no

parametros de cumplimiento | de los cuatro tipos de indicadores | formalizados de los parametros o | competente ni pertinente).
24 respecto_ de las metas | sefialados en la _pregunta. niveles de variacibn aceptables
"" | establecidas. * Los pardmetros o niveles de |(tableros o semaforos de control).
variacién aceptables (tableros o |Al menos para uno de los cuatro
semaforos de control). | tipos parametros sefialados en la
Al menos deberan presentarse dos | pregunta.
de los cuatro tipos parametros
sefalados en la pregunta.
La programacion, | Documento formal gue | Documento que evidencie la|No adjunta evidencias o
presupuestacion, distribucién y|evidencie la vinculacién entre los | vinculacion entre los recursos | presenta documentos sin
o5 asig_nacién de los recursos se | recursos asignados (presupu_esto) asignados (presupuesto) y el relacic')_n alggna con lo
’ realiza con base en los objetivos |y el Plan, Programa estratégico o | Plan, Programa estratégico o |requerido (evidencia no
estratégicos establecidos por la | documento analogo. documento anélogo. competente ni pertinente).
institucion.
A partr de los objetivos | Documento formalizado o | Documento donde se establecieron | No adjunta evidencias o
estratégicos ¢se establecieron | autorizado en el que la cooperativa | los objetivos y metas especificos | presenta documentos sin
26 objet_ivosymeta§ especificos para evider}cig que se estable_cieron de las gnidade; 0 éreag de la reIaciQn alggna con lo
’ las diferentes unidades o areas de | los objetivos y metas especificos. |cooperativa sin  formalizar o |requerido (evidencia no
la estructura organizacional de la autorizar. competente ni pertinente).
cooperativa.
Objetivos generales y especificos | Documento formal que evidencie si | Documento que evidencie la|No adjunta evidencias o
del plan o programa estratégico, | la asignacién y comunicacién de |asignacién y comunicacion de | presenta documentos sin
27 comunicados y asignados a los|los objetivos y metas al|los objetivos y metas al|relacion alguna con lo

titulares de las areas responsables
de su cumplimiento.

responsable del cumplimiento
(oficios, acta de sesién de trabajo,
programa de actividades, etc.).

responsable de su cumplimiento no
formalizados.

requerido (evidencia no
competente ni pertinente).

GET



Componente/pregunta

10/21

Evidencia parcial
B

Evaluacion de Riesgos

Existencia de un Comité de
Administracién de Riesgos
formalmente establecido.

* Acta o documento formal de la
integracion del Comité y sus
lineamientos o reglas de operacion

» Acta o documento formal de la
integracion del Comité y sus
lineamientos o reglas de operacion

No adjunta evidencias o
presenta documentos sin
relacién alguna con lo

2.8 X ; ; ) X : .
y funcionamiento, yly funcionamiento, o | requerido (evidencia  no
+ La ultima acta de sesion de dicho | « La ultima acta de sesion de dicho | competente ni pertinente).
comité. comité.
Existencia de una unidad |Documento en el que esté|NO APLICA No adjunta evidencias o
especifica responsable de |formalizada la existencia de un presenta documentos sin
coordinar el proceso de | area responsable de coordinar relacion alguna con lo

2.9 | Administracion de Riesgos. especificamente el proceso de requerido (evidencia no

Administracion de Riesgos distinta competente ni pertinente).
de la contraloria o instancia de
vigilancia.

2.10 | Objetivos alineados y vinculados al | Documento formalizado o | NO APLICA No adjunta evidencias o
cumplimiento de la normativa | autorizado gue evidencie la presenta documentos sin
especifica que regula sus|alineacion y vinculacion de relaciéon alguna con lo
funciones y los servicios que |los objetivos al cumplimiento de la requerido (evidencia no
presta0 normativa aplicable competente ni pertinente).

a la cooperativa.
2.11 Inventario Institucional de | Listado institucional de | No adjunta evidencias o
riesgos formalizado, consolidado | riesgos histérico noformalizado, | presenta documentos sin
e histérico, en el que se reconozca | 0 que no contenga todos elementos | relacién alguna con lo
Riesgos identificados que Iformalmeme Ia_ e'xist.encia de | sefialados como evidencia | requerido (ev_idenqia no
0s riesgos institucionales, se | razonable. competente ni pertinente).

pudieran afectar el cumplimiento
de los objetivos y metas de la
cooperativa .

identifigue el nivel de Ia
estructura organizacional a que
corresponde y el responsable de su
administracion y se precise su
naturaleza y el estado que guarda
su control y administracion.

9€T
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Componente/pregunta Evidencia parcial
B
Evaluacion de Riesgos
Metodologia para identificar, | Metodologia especifica para el|NO APLICA No adjunta evidencias o
evaluar, administrar y controlar los | proceso general de administracion presenta documentos sin
riesgos que pudieran afectar el |de riesgos que especifique relacién alguna con lo
2.12 | cumplimiento de los objetivos y | responsables y actividades para la requerido (evidencia no
metas establecidos en el Plan o |identificacion, evaluacion, competente ni pertinente).
Programa Estratégico . priorizacién, estrategias de
mitigacion y seguimiento.
Tres procesos sustantivos y tres |Se evaluara con este criterio: | Se debera: | No adjunta evidencias o
adjetivos a los que se haya|Si al menos, se realizé la|- Verificar que los | presenta documentos sin
realizado el andlisis y la evaluacion | evaluacion de riesgos en un|procesos identificados | relacion alguna con lo
de los riesgos que de | proceso sustantivoy en un adjetivo. | correspondan efectivamente | requerido (evidencia no
materializarse pudieran afectar la|+ Se  Verificara que los|a procesos sustantivos y | competente ni pertinente).
consecucion de los objetivos de la | procesos identificados | adjetivos, y que
213 institucion. correspondan efectiva_mente . EI_ documento que se
' a procesos sustantivos y | proporcione  por lo  menos
adjetivos, y que | elementos de analisis,
« ElI documento que se|evaluacion, mitigacion, y
proporcione  por lo  menos | administracion de riesgos.
elementos de analisis, | Por lo menos un proceso ya
evaluacion, mitigacion, y | sea sustantivo o adjetivo.
administracién de riesgos.
En la cooperativa se identifica, | Informes 0 documentos | NO APLICA No adjunta evidencias o
analiza y da respuesta al riesgo | formales de las evaluaciones presenta documentos sin
potencial de actos corruptos y|de riesgos realizados a los relacion alguna con lo
contrarios a la integridad en todos | procesos que sean susceptibles requerido (evidencia no
2.14 |los procesos. a posibles actos de corrupcion competente ni pertinente).

y que se hayan determinado
acciones de identificacién, analisis,
prevencion, mitigacion y
seguimiento.

LET
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B
Evaluacion de Riesgos
En cudl de Ilos procesos |« Documento donde se registrenlos |* Documento donde se |No adjunta evidencias o

susceptibles que se mencionan, se
realizé la identificacién, analisis y
respuesta a los riesgos de
corrupcién y, en su caso, a qué

resultados del (los) proceso(s) a
(los) cual(es) se realizé la
identificacién, evaluacién, analisis
y respuesta a los riesgos de

registren acciones realizadas
respecto de (los) proceso(s)
a (los) cual(es) para la
identificacion, evaluacién, analisis

presenta documentos sin
relaciéon alguna con lo
requerido (evidencia no
competente ni pertinente).

215 instancia se informé el resultado. | corrupcién, y el|y respueste}, a los riesgos
* Informe al titular de la|de corrupcién, aun cuando no
Cooperativa y, en su caso, al|esté completo el proceso de
organo de gobierno. | evaluacion se debera presentar.
Se debera presentar la evidencia
de la evaluacion realizada, al
Menos un proceso.
Metodologia para la | Metodologia para la| NO APLICA No adjunta evidencias o
administracion de riesgos de |administracion de riesgos de presenta documentos sin
corrupcion y la obligatoriedad de | corrupcion. relaciéon alguna con lo
216 realigar la revisién peri()dicq de requerido (e_videncia no
las areas susceptibles a posibles competente ni pertinente).
actos de corrupcion, para
garantizar que estan operando
adecuadamente.
Instancia a la que se informa|Los dos Udltimos informes o|NO APLICA No adjunta evidencias o
sobre la situacion de los riesgos y | reportes donde se evidencie la presenta documentos sin
su administracion. situacibn de los riegos |y relacibn alguna con lo
su administracion, dirigidos al requerido (evidencia no
Organo de Gobierno, titular de competente ni pertinente).
2.17 la cooperativa, Instancia de

Auditoria correspondiente y la

Contraloria interna, Organo
Interno de Control o]
instancia de control

correspondiente

8ET
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Evidencia parcial
B

Actividades de Control

En relaciébn con la pregunta num.
2.13, sefiale si se tiene formalmente
implantado un programa para el
fortalecimiento del control interno

Programa de trabajo formalizado
0 autorizado respecto de los
procesos sustantivos y adjetivos,
donde se sefialen las acciones

Programa de trabajo no
formalizado 0 autorizado
respecto de los procesos

sustantivos y adjetivos, donde

No adjunta evidencias o
presenta documentos sin
relacibn alguna con lo
requerido (evidencia no

3.1 | respecto de los procesos sustantivos | programadas para los riesgos [se sefiale las  acciones | competente ni pertinente).

y adjetivos relevantes. institucionales, el fortalecimiento | programadas para el
de control interno, con base |fortalecimiento de control
en los riesgos | interno, con base en los
institucionales. riesgos institucionales.

3.2 | En el Reglamento Interior o Manual | Seccién del Reglamento Interno, o | Seccién del Reglamento |No adjunta evidencias o
General de Organizacion se|Manual General de  Organizacion | Interno, o Manual General de | presenta documentos sin
establecen las atribuciones y|de la cooperativa , donde se|Organizacion de la [relacion alguna con o
funciones del personal responsable | establezcan las atribuciones vy |cooperativa , donde se|requerido (evidencia no
de los procesos sustantivos vy |funciones del personal | establezcan las | competente ni pertinente).
adjetivos por los que se da|responsable al menos de dos|atribuciones 'y  funciones
cumplimiento a los objetivos y metas | de los procesos sustantivos y dos |del personal responsable al
institucionales. adjetivos. menos uno de los

procesos sustantivos y uno
adjetivo.

Manuales de Procedimientos de los|Manual de Procedimientos de|Manual de Procedimientos o |No adjunta evidencias o

procesos sustantivos y adjetivos|al menos un proceso sustantivo|guia de actividades de al |presenta documentos sin

3.3 | mencionados en la pregunta nim. 3.2 |y de un adjetivo. Formalizados o | menos un proceso sustantivo |relacion alguna con lo

autorizados. o0 adjetivo, aun cuando este |requerido (evidencia no

formalizado.

competente ni pertinente).

6€T
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B
Actividades de Control
En los manuales de procedimientos | Seccion de manuales de procedi- Seccion de los manuales|No adjunta evidencias o

sefialados en la pregunta nim. 3.3 se
establecen las areas responsables de
llevar a cabo las actividades del
proceso Yy los puestos encargados de
procesar, registrar, revisar y autorizar
las operaciones.

mientos donde se establecen las
areas responsables de llevar a
cabo las actividades del proceso o
Seccion de manuales de proce-

dimientos donde se establecen los
puestos encargados de procesar,

de procedimientos donde se
establecen las areas
responsables de llevar a cabo
las actividades del proceso o
*Seccion de los manuales
de procedimientos donde se

presenta documentos sin
relaciébn alguna con lo
requerido (evidencia no
competente ni pertinente).

3.4 registrar, revisar y autorizar | establecen los puestos

' las operaciones. | encargados de procesar,

Se debera responder, a almenos, | registrar, revisar y

para un proceso sustantivo y un |autorizar las operaciones.

proceso adjetivo y responder|Se debera responder, a

afirmativamente 2 de las 4 |almenos, para un proceso

opciones de respuesta de la|sustantivo o adjetivo de las

pregunta. cuatro opciones de

respuesta.

En relacibn con los procesos|Seccion de los manuales de|Seccibn de los manuales|No adjunta evidencias o
sustantivos y adjetivos mencionados | procedimientos sustantivos y|de procedimientos | presenta documentos sin
en la pregunta 3.4, sefiale los|adjetivos donde se sefalen los |sustantivos y adjetivos | relacion alguna con lo
controles que se tienen establecidos | controles que se tienen |donde  se sefialen  los |requerido (evidencia no
para asegurar que se cumplan los | establecidos para asegurar el|controles que se tienen|competente ni pertinente).

objetivos establecidos en el Plan o |cumplimiento de los objetivos. | establecidos para asegurar

Programa Estratégico. Se deberd responder, a almenos, |el cumplimiento de los

3.5 para un proceso sustantivo y un | objetivos formalizado 0

proceso adjetivo y responder | autorizado

afirmativamente 6 de las 11 opciones | Se deberd responder, a

de respuesta de la pregunta. almenos, para un proceso

sustantivo o adjetivo vy

responder afirmativamente 5

de las 11 opciones de

respuesta de la pregunta.

ovl
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Actividades de Control
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Evidencia parcial
B

Politica o manual en el que se

Politica, manual o documento

Politica, circular o documento

No adjunta evidencias

establezca la obligacién de evaluar y analogo donde se establece la|donde se establece la|o presenta documentos
actualizar periédicamente las politicas y | obligacién de evaluar y | obligacion de evaluar o|sin relacion alguna

3.6 | procedimientos, particularmente de los |actualizar los procedimientos | actualizar los | con lo requerido
procesos sustantivos y adjetivos. sustantivos y adjetivos, | procedimientos sustantivos vy | (evidencia no

formalizado o autorizado. adjetivos. competente ni
pertinente).

3.7 | Sistemas informaticos que apoyen el Documento donde se [NO APLICA No adjunta evidencias
desarrollo de las actividades sustantivas, | sefialen los sistemas o0 presenta documentos
financieras o administrativas. Anotar el informaticos de la sin relacion alguna
nombre de los sistemas y los procesos |cooperativa que apoyen el con lo requerido
gue apoyan. desarrollo de sus (evidencia no

actividades sustantivas, competente ni
financieras y administrativas. pertinente).
Existe un Comité de Tecnologia de Acta o documento formal de|Documento que sustente la|No adjunta evidencias
Informacién y Comunicaciones donde la integracion del Comité de |integracion del grupo de|o presenta documentos
participen los principales colaboradores, | TIC o documento autorizado, en |trabajo de TIC, aun | sin relacion alguna

3.8 | personal del area de tecnologiay el que indique sus reglas dé |cuando no se tenga | con lo requerido
representantes de las areas usuarias. operacion y funcionamiento formalizado un Comité (evidencia no

competente ni

pertinente).
Respecto de los sistemas informéticos y |+ Programa de adquisiciones |+ Programa de adquisiciones |No adjunta evidencias
de comunicaciones indique si se cuenta | de equipos y software, |de equipos v software, 0 presenta documentos
con: A) programa de adquisicién de |+ Inventario de aplicaciones en |« Inventario de aplicaciones sin relacion alguna
equipos y software; B) inventario de | operacion, y | en operacion, y ¢ Licencias |con lo requerido
aplicaciones en operacién y, C) licencias |+ Licencias y contratos para|y contratos para el (evidencia no
3.9|y contratos para el funcionamiento Yy |el funcionamiento y | funcionamiento y competente ni

mantenimiento de los equipos.

mantenimiento de los equipos de
TIC.

Se evaluard con este criterio si, al
menos presenta evidencias para
dos de las tres preguntas.

mantenimiento de los equipos
de TIC. Se evaluara con
este criterios, al menos
presenta evidencias para una
de las tres preguntas.

pertinente).

vl
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Componente/pregunta

Evidencia parcial
B

Actividades de Control

Politicas y lineamientos de | Politicas y procedimientos | NO APLICA No adjunta
seguridad para los sistemas | autorizados de seguridad para los evidencias 0
informaticos y de | sistemas informaticos y de presenta
comunicaciones (claves de | comunicaciones. documentos sin
3.10 |acceso a los sistemas, relacion alguna
programas y datos; con lo requerido
detectores y defensas contra (evidencia no
accesos no autorizados, Yy competente ni
antivirus, entre otros). pertinente).
Documento formalizado por|+ Documento formalizado o autorizado|+ Documento sin formalizar o |No adjunta
el cual se establezca(n) | donde se establezca el plan de recuperacion | autorizar donde se establezca el plan | evidencias o}
el(los) plan(es) de | de desastres, y|de recuperacién de desastres, Yy |presenta
recuperacion de desastresy|* Documento formalizado o autorizado |+ Documento sin formalizar o |documentos sin
311 de _gontinuidad _de la|donde se establez_gael plan de con'Finuidad autorizar d(_)nd_e se establezca _,el relacion algqna
’ operacion para los sistemas |de la operacion para los sistemas |plan de continuidad de la operaciéon |con lo requerido
informaticos. informaticos Se evaluara con este criterio |para los  sistemas  informaticos | (evidencia no
si al menos presenta uno de los dos|Se evaluard con este criterio si al | competente ni
documentos. menos presenta uno de los dos | pertinente).
documentos.
Para los planes de|+ Documentos que  amparen la|+ Documentos que amparen la|No adjunta
continuidad y recuperacion | seleccion  de proveedores, asi como las |seleccibn de proveedores, asi como | evidencias 0
en caso de desastres que se | especificaciones de los servicios | las especificaciones de los servicios | presenta
encuentren contratados con | cubiertos, para los planes de | cubiertos, para los planes | documentos sin
un tercero, se tiene la|recuperacion de desastres contratados |de recuperacion de desastres | relacion alguna
documentacion que ampare | con un tercero, y | contratados con un tercero, o|con lo requerido
3.12 | la seleccion del proveedor, |* Documentos que amparen la|+ Documentos que amparen la|(evidencia no
asi como las | seleccion  de proveedores, asi como las | seleccién de proveedores, asi como | competente ni
especificaciones de los | especificaciones de los servicios cubiertos, |las especificaciones de los servicios | pertinente).
servicios cubiertos. para los planes de continuidad de la|cubiertos, para los planes de
operacion contratados con un tercero. | continuidad de la operacion
Se evaluara con este criterio si presenta | contratados con un tercero.
los dos documentos.
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Evidencia parcial

: e

Informacién y comunicacion

17/21

4.1 | Plan de Sistemas de Informacion|Plan o Programa de Sistemas|Plan o Programa Estratégico | No adjunta evidencias o
formalizado, debidamente alineado | de informacion formalizado o | relacionados con los sistemas | presenta documentos sin
y que apoye los procesos por los | autorizado y alineado a los objetivos | de informacién sin formalizar o | relacion alguna con lo
gue se da cumplimiento a los | establecidos en el Plan o Programa |autorizar. Se evaluara con |requerido (evidencia nho
objetivos establecidos en su Plan o | Estratégico o documento analogo esté criterio Si los | competente ni pertinente).
Programa Estratégico. objetivos, actividades en
materia de TIC se incluyen
en otro documento de la
cooperativa (Plan
Estratégico 0 programa
institucional, etc.)
Politicas  ylo procedimientos | Manuales, oficios o circulares que |NO APLICA No adjunta evidencias o
autorizados que establezcan las|contengan las politicas ylo presenta documentos sin
caracteristicas y fuentes de | procedimientos formalizados 0 relacién alguna con lo
obtencién de datos, los elementos | autorizados que establezcan las requerido (evidencia no
4.2 | para su procesamiento y para la | caracteristicas y fuentes de obtencion, competente ni pertinente).
generacion de informacién sobre | procesamiento y generacién de
los procesos o0 actividades que |informacibn y datos (procesos o
lleva a cabo de conformidad con la | actividades de acuerdo a la
normativa aplicable. normatividad aplicable).
4.3 | Responsables designados para|Manuales, oficios 0 circulares | Manuales, oficios o | No adjunta evidencias o
generar la informacion sobre el|o documento formalizado o |circulares o documento no |presenta documentos sin

cumplimiento de los objetivos y
metas (indicadores).

autorizado donde se sefalen los
responsables designados para
generar la informacion sobre el
cumplimiento de objetivos y metas de
la cooperativa

formalizado o  autorizado
donde se sefialen los
responsables designados
para generar la
informacion sobre el
cumplimiento de objetivos y
metas de la cooperativa

relaciéon alguna con lo
requerido (evidencia no
competente ni pertinente).

evt
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Evidencia parcial
B

Informacién y comunicacion

18/21

Responsables  respecto  de

elaborar informacién sobre su
gestion para cumplir con sus
obligaciones en materia de

Documento formalizado 0
autorizado  (oficio, circular, manual o
documento analogo) en el que se
establezcan los responsables de

Documento  formalizado o
autorizado (oficio, circular,
manual o documento anéalogo)
en el que se establezcan los

No adjunta evidencias o
presenta documentos
sinrelaciébn alguna con
lo requerido (evidencia

presupuestos y responsabilidad | elaborar la informacion  sobre la|responsables de elaborar la|no competente ni
hacendaria, cantabilidad | gestion de la cooperativa, en las |informacion sobre la gestion | pertinente).
gubernamental, transparecia, | materias de presupuesto; |de la cooperativa, en las
fiscalizacion y rendicion de | responsabilidad hacendaria; | materias de  presupuesto;
cuentas. contabilidad gubernamental; | responsabilidad hacendaria;
4.4 f[ranspare_:ncia, acceso  a la | contabilidad _
' informacion publica; fiscalizacion y|gubernamental; transparencia,
rendicion de cuentas. |acceso a la informacion
Se evaluara con este criterio | publica; fiscalizacion y rendicion
si, al menos, responde de forma|de cuentas.
afirmativa tres de las 5 materias|Se  evaluard con  este
sefialadas en la pregunta. criterio si, al menos,
responde de forma
afirmativa una de las 5
materias sefialadas en la
pregunta.
Politica, disposicion o | Politica, manual, disposicion o|Documento no formalizado | No adjunta evidencias o
lineamiento por el cual se|procedimiento por el cual se|por el cual seestablezca|presenta documentos
establezcan las obligaciones y |establezca la responsabilidad de los|la responsabilidad de los |sinrelacién alguna con
45 responsabilidades de los | colaboradores en materia de control | colaboradores en materia de [lo requerido (evidencia

colaboradores en materia de
control interno, en sus
respectivos ambitos de
autoridad.

interno, autorizado o formalizado.

control interno.

no competente ni
pertinente).

144"
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Componente/pregunta Evidencia parcial
B
Informacién y comunicacion
Documento formal por el cual se | Documento formal por el que|NO APLICA No adjunta evidencias o
informe periédicamente al titular | las areas responsables de los presenta documentos sin
de la cooperativa 0, en su caso, al | procesos informan al titular de la relacién alguna con lo
4.6 | 6rgano de gobierno, la situacion | Cooperativa u Organo de Gobierno, la requerido (evidencia no
gue guarda el funcionamiento | situaciébn sobre el  funcionamiento competente ni pertinente).
general del sistema de control | general del sistema de
interno. control interno.
La cooperativa cumple con la|Evidencias formales de cumplimiento | NO APLICA No adjunta evidencias o
obligatoriedad de registrar | del  registro contable de sus presenta documentos sin
4.7 contablemente sus operaciones y _operacio_nes y genera(_:ién _ de relacié_n algun_a con lo
" |gue éstas se reflejen en la |informacion financiera, requerido (evidencia no
informacion financiera. correspondiente al ultimo competente ni pertinente).
ejercicio
La institucion ha cumplido con la | Informacién financiera bésica | Disposiciones oficiales que |No adjunta evidencias o
generacion de la informacion de | soporte  de la generacion de los |autoricen prorroga o | presenta documentos sin
los Acuerdos por los que se|diversos estados, informes y notas|derogacion para generar la|relacion alguna con lo
emiten los Manuales de|que las instituciones  estatales |informacion basica de [requerido (evidencia no
Contabilidad. debén generar sujetos al Acuerdo de |estados, informes y notas |competente ni pertinente).
la Ley General de Contabilidad|de las instituciones estatales
Gubernamental, que le son aplicables | sujetas al Acuerdo de la Ley
4.8 de acuerdo a la clasificacion de la citada | General de Contabilidad
ley. Gubernamental, que les

Se evaluard con este criterio si al
menos presenta 7 de los 11
documentos solicitados.

son aplicables de acuerdo a la
clasificacion de la citada ley.
Se evaluara con este criterio
si al menos presenta
3 de los 11 documentos
solicitados.
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Componente/pregunta

Evidencia parcial
B

Informacién y comunicacion

Evaluacion de control interno y/o de | Informes formalizados de los|NO APLICA No adjunta evidencias o
riesgos en el ultimo ejercicio realizado a | resultados de las evaluaciones presenta documentos sin
los sistemas informéaticos, indicados en | de control interno ylo relaciébn alguna con lo
la pregunta nim. 3.7, que apoyan el |riesgos realizado a los requerido (evidencia no
4.9 desarro_llo de _ Ias_ actividades sistemas. informéticos de la competente ni pertinente).
"~ | sustantivas, financieras 0 | cooperativa registrados en la
administrativas. pregunta 3.7
Se debera presentar, al menos,
la evidencia de evaluacion de un
sistema de informacion.
Metodologia para la evaluacion de | Metodologia autorizada para la|Metodologia no autorizada |No adjunta evidencias o
control interno y riesgos | evaluacion  de control interno y | o en proceso de | presenta documentos sin
4.10 | en el ambiente de Tecnologias de |riesgos en materia de TIC. autorizacion para la [relacién alguna con lo
Informacién y Comunicaciones (TIC). evaluacién de control interno | requerido (evidencia no
y riesgos en materia de TIC. | competente ni pertinente).
Supervision
De acuerdo con el Plan o Programa | Documento formal que |+ Documento formal que|No adjunta evidencias o
Estratégico, indique: A) periodicidad con | contenga los resultados de la|contenga los resultados de | presenta documentos sin
gue se evallan los objetivos y metas, | evaluacion en el cumplimiento |la evaluacion en el | relacién alguna con lo
B) existe un programa de acciones |de los objetivos y  metas | cumplimiento de los | requerido (evidencia no
para resolver las problematicas | establecidos por la cooperativa | objetivos y metas | competente ni pertinente).
detectadas en la evaluacién y, C) se | correspondiente al Gltimo ejercicio, | establecidos por la
realiza el seguimiento del programa de |y cooperativa correspondiente
5.1 |acciones para resolver la problematica |« Documento  formal que |al dltimo  ejercicio, o
detectada. contenga el programa de|+ Documento formal del
acciones para resolver las|programa de acciones para
probleméticas detectadas en |resolver las problematicas
la evaluacion realizada | detectadas en la evaluacion

correspondiente al Ultimo ejercicio,

+ Evidencia de la supervisicion.

realizada correspondiente
al Ultimo ejercicio.

orT
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Componente/pregunta Evidencia parcial
B
Supervision
De los procesos sustantivos y|e¢ Informes formalizados de las|* Informes formalizados de las|No adjunta
adjetivos(pregunta 2.13), se llevaron | autoevaluaciones de control interno | autoevaluaciones de control | evidencias 0
a cabo autoevaluaciones de control | realizadas en el Ultimo ejercicio, a los | interno realizadas en el Ultimo | presenta documentos
interno  por parte de los | procesos sustantivos y adjetivos, y | ejercicio, a los procesos | sin relacién  alguna
responsables de su funcionamiento |+ Programas de trabajo para | sustantivos y adjetivos, o0|con lo requerido

5.2 en el dltimo ejercicio y, en su caso, | atender las deficiencias identificadas | * Programas de trabajo | (evidencia no
se establecieron programas de|Se deberd responder a, almenos, para |para atender las deficiencias | competente ni
trabajo para atender las deficiencias | un proceso sustantivo y un proceso | identificadas. pertinente).
identificadas. adjetivo. Se debera responder a almenos,

para un proceso.

5.3 | Procedimiento formal por el cual se | Evidencia formal de que las &reas|NO APLICA No adjunta
establecen los lineamientos Y |responsables de los procesos informan evidencias 0
mecanismos necesarios para que | al coordinador de control interno las presenta documentos
los responsables de los procesos, | deficiencias y acciones de mejora sin relacion  alguna
comuniquen los resultados de sus | identificadas en los mismos. con lo requerido
evaluaciones de control interno y de (evidencia no
las deficiencias identificadas al competente ni
responsable de  coordinar las pertinente).
actividades de
Control Interno para su seguimiento.

Auditorias internas o externas|+ Evidencia de los informes de |+ Evidencia de los informes de |No adjunta
realizadas en el dltimo ejercicio a | resultados de las auditorias | resultados de las auditorias | evidencias o]
procesos sustantivos y adjetivos | realizadas, y | realizadas, o | presenta documentos

54 sefialados en la pregunta 2.13 * Programa de ftrabajo para|- Programa de trabajo | sin relaciéon  alguna

' atender las deficiencias o areas de |para  atender las deficiencias | con lo requerido

oportunidad identificadas. Se deberd|o areas de oportunidad | (evidencia no
responder, a almenos, para un proceso | identificadas. Se debera responder | competente ni
sustantivo y un proceso adjetivo. a almenos, para un proceso pertinente).

Fuente: Auditoria Superior de la Federacion. Modelo de Evaluacién de Control Interno en la Administracion Publica Estatal. (ASF. México D.F.

2015),p.161-167. Disponible en: https://www.asf.gob.mx

VT
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APENDICE 2 TABLA DE PONDERACION DE VALORES POR COMPONENTE

Y PREGUNTA
Valor total de
Componente Nl de Valor por alonpan las preguntas
COSO Marco TS componente pregunta por componente
0,
Integrado (%) (puntos) (puntos)
1. Ambiente de 23 20.00 0.87 20
Control
2. Administracié 17 20.00 1.18 20
n de Riesgos
3. Actividades 12 20.00 1.67 20
de Control
4. Informacién y 10 20.00 2.00 20
Comunicacion
5. Supervision 4 20.00 5.00 20
Totales 66 100 - 100

Fuente: Auditoria Superior de la Federacion. Modelo de Evaluacion de Control Interno _en la
(ASF. México D.F. 2015),

Administracién Publica Estatal.

https://www.asf.gob.mx

Disponible en:
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APENDICE 3 CRITERIOS PARA MEDIR EL NIVEL DE LA PROBABILIDAD Y EL
IMPACTO DE LOS RIESGOS DE LAS REMESAS FAMILIARES

Criterios de probabilidad

RIS Criterio Descripcién

Evento que no presenta una ocurrencia a través del tiempo y no esta

1| Improbable respaldada por informacioén confiable.

> Poco Evento que a través del tiempo se ha presentado solamente en una
probable ocasion y no posee documentacion formal que lo soporte.
Evento periddico, no ciclico, pero si existe documentacién de soporte
3 | Probable .
de forma parcial.
Mu - L .
4 y Evento periddico, ciclico, con poca frecuencia y documentado.
probable
5 Casi Evento que presenta una certeza de ocurrencia basadas en datos
certeza histéricos documentados y probados.

Fuente: Elaboracién propia

Criterios de impacto
Nivel | Criterio Descripcion

1 Minimo No afecta el alcance de los objetivos institucionales, aunque el riesgo

se materialice.
5 Leve El alcance de los objetivos se veria afectado en un 15%, aun cuando

se materialice el riesgo.

El alcance de los objetivos institucionales puede verse afectados en un
3 | Moderado 30%

Riesgo que puede llegar a afectar el limite del punto de equilibrio
4 Grave . : Co e

financiero de la institucion.

o El impacto del riesgo, se materializa y seria directo en el capital y la

5 Critico o S !

administraciéon de la entidad.

Fuente: Elaboracién propia

Nivel de riesgo

Nivel | Valor Descripcion

No se necesitan realizar actividad de control al tratarse de un riesgo del

Ll 0ad dia a dia caracterizado por la propia actividad de la cooperativa.

Se necesita evaluacion y supervision de controles clave y relevantes,
Medio| 6a 10 |en los que no se permiten que se varan a una zona de relajacion. El
objetivo aqui es realizar los controles para pasar al nivel de riesgo bajo.

Se deben evaluar todas las actividades de control. Tomar todas las
actividades de control posibles dentro de la cooperativa, teniendo en
cuenta el andlisis coste beneficio. El objetivo de analizar este nivel es
si la cooperativa cuantifique si compensa o no adoptarlo.

11 o mas

Fuente: Elaboracién propia



